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ГЛАВА 1.
Общие теоретические основы информационных технологий управления
1.2. ПОНЯТИЕ информационных технологий

Современные предприятия и фирмы представляют собой сложные организационные системы, отдельные составляющие которых — основные и оборотные фонды, трудовые и материальные ресурсы и другие — постоянно изменяются и находятся в сложном взаимодействии друг с другом. Функционирование предприятий и организаций различного типа в условиях рыночной экономики поставило новые задачи по совершенствованию управленческой деятельности на основе комплексной автоматизации управления всеми производственными и технологическими процессами, а также трудовыми ресурсами.

Рыночная экономика приводит к возрастанию объема и усложнению задач, решаемых в области организации производства, процессов планирования и анализа, финансовой работы, связей с поставщиками и потребителями продукции, оперативное управление которыми невозможно без организации современной автоматизированной информационной системы (ИС).

ИНФОРМАЦИЯ (от лат. informatio — разъяснение, изложение), первоначальная — сведения, передаваемые людьми устным, письменным или другим способом; с сер. 20 в. общенаучное понятие, включающее обмен сведениями между людьми, человеком и автоматом, автоматом и автоматом; обмен сигналами в животном и растительном мире; передачу признаков от клетки к клетке, от организма к организму; одно из основных понятий кибернетики. СИСТЕМА (от греч. systema — целое, составленное из частей; соединение), множество элементов, находящихся в отношениях и связях друг с другом, образующих определенную целостность, единство. ИНФОРМАЦИОННАЯ СИСТЕМА - взаимосвязанная совокупность средств, методов и персонала, используемых для хранения, обработки и выдачи информации в интересах достижения поставленной цели.

ЦЕЛЬ ИНФОРМАЦИОННОЙ СИСТЕМЫ - решение текущей задачи стратегического и тактического планирования, бухгалтерского учета и управления организацией.

Информационная система управления должна решать текущие задачи стратегического и тактического планирования, бухгалтерского учета и оперативного управления фирмой. Многие учетные задачи (бухгалтерского и материального учета, налогового планирования, контроля и т. д.) решаются без дополнительных затрат путем вторичной обработки данных оперативного управления. Учет является необходимым дополнительным средством контроля. Используя оперативную информацию, полученную в ходе функционирования автоматизированной информационной системы, руководитель может спланировать и сбалансировать ресурсы фирмы (материальные, финансовые и кадровые), просчитать и оценить результаты управленческих решений, наладить оперативное управление себестоимостью продукции (товаров, услуг), ходом выполнения плана, использованием ресурсов и т. д. Информационные системы управления позволяют:

· повышать степень обоснованности принимаемых решений за счет оперативного сбора, передачи и обработки информации;

· обеспечивать своевременность принятия решений по управлению  организацией в условиях рыночной экономики;

· добиваться роста эффективности управления за счет своевременного представления необходимой информации руководителям всех уровней управления из единого информационного фонда;

· согласовывать решения, принимаемые на различных уровнях управления и в разных структурных подразделениях;

· за счет информированности управленческого персонала о текущем состоянии экономического объекта обеспечивать рост производительности труда, сокращение непроизводственных потерь и т. д.

Основной составляющей частью автоматизированной информационной системы является информационная технология.

ТЕХНОЛОГИЯ (от греч. techne — искусство, мастерство, умение и logos — слово, учение), совокупность методов обработки, изготовления, изменения состояния, свойств, формы сырья, материала или полуфабриката, осуществляемых в процессе производства продукции; научная дисциплина, изучающая физические, химические, механические и др. закономерности, действующие в технологических процессах.

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ - процесс, использующий совокупность методов и средств реализации операций сбора, регистрации, передачи, накопления и обработки информации для решения управленческих задач экономического объекта. 
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Рис. 1. Классификация информационных технологии.

ЦЕЛЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ - производство информации для ее анализа человеком и принятия на его основе решения по выполнению какого-либо действия. Информационная технология справляется с существенным увеличением объемов перерабатываемой информации и ведет к сокращению сроков ее обработки. ИТ является наиболее важной составляющей процесса использования информационных ресурсов в управлении. Автоматизированные информационные системы для информационной технологии — это основная среда, составляющими элементами которой являются средства и способы для преобразования данных. Информационная технология представляет собой процесс, состоящий из четко регламентированных правил выполнения операций над информацией, циркулирующей в ИС, и зависит от многих факторов, которые систематизируются по следующим классификационным признакам (рис. 1). Развернутая классификация:

По степени централизации технологического процесса ИТ в системах управления делят на централизованные, децентрализованные и комбинированные технологии:

Централизованные технологии характеризуются тем, что обработка информации и решение основных функциональных задач экономического объекта производятся в центре обработки ИТ — центральном сервере, организованной на предприятии вычислительной сети либо в отраслевом или территориальном информационно-вычислительном центре.

Децентрализованные технологии основываются на локальном применении средств вычислительной техники, установленных на рабочих местах пользователей для решения конкретной задачи специалиста. Децентрализованные технологии не имеют централизованного автоматизированного хранилища данных, но обеспечивают пользователей средствами коммуникации для обмена данными между узлами сети.

Комбинированные технологии характеризуются интеграцией процессов решения функциональных задач на местах с использованием совместных баз данных и концентрацией всей информации системы в автоматизированном банке данных. Тип предметной области выделяет функциональные классы задач соответствующих предприятий и организаций, решение которых производится с использованием современной автоматизированной информационной технологии. К ним относятся задачи бухгалтерского учета и аудита, банковской сферы, страховой и налоговой деятельности и др.

По степени охвата автоматизированной информационной технологией задач управления выделяют автоматизированную обработку информации на базе использования средств вычислительной техники, автоматизацию функций управления, информационную технологию поддержки принятия решений, которые предусматривают использование экономико-математических методов, моделей и специализированных пакетов прикладных программ для аналитической работы и формирования прогнозов, составления бизнес-планов, обоснованных оценок и выводов по изучаемым процессам. К данной классификационной группе относятся также организация электронного офиса как программно-аппаратного комплекса для автоматизации и решения офисных задач, а также экспертная поддержка, основанная на использовании экспертных систем и баз знаний конкретной предметной области.

По классам реализуемых технологических операций ИТ рассматриваются в соответствии с решением задач прикладного характера и имеющимся прикладным программным обеспечением, таким, как текстовые и графические редакторы, табличные процессоры, системы управления базами данных, мультимедийные системы, гипертекстовые системы и др.

По типу пользовательского интерфейса автоматизированные информационные технологии подразделяются в зависимости от возможностей доступа пользователя к информационным, вычислительным и программным ресурсам, соответствующей используемой на экономическом объекте автоматизированной информационной технологии. Пакетная информационная технология не предоставляет возможности пользователю влиять на обработку данных, в то время как диалоговая технология позволяет ему взаимодействовать с вычислительными средствами в интерактивном режиме, оперативно получая информацию для принятия управленческих решений.

Интерфейс сетевой автоматизированной информационной технологии предоставляет пользователю телекоммуникационные средства доступа к территориально удаленным информационным и вычислительным ресурсам.

Способ построения сети зависит от требований управленческого аппарата к оперативности информационного обмена и управления всеми структурными подразделениями фирмы. Повышение запросов к оперативности информации в управлении экономическим объектом привело к созданию сетевых технологий, которые развиваются в соответствии с требованиями современных условий функционирования организации. Это влечет за собой организацию не только локальных вычислительных систем, но многоуровневых (иерархических) и распределенных информационных технологий в ИС организационного управления.  Все они ориентированы на технологическое взаимодействие, которое организуется за счет средств передачи, обработки, накопления, хранения и защиты информации.

Информационные технологии выступают инструментарием в управлении и формировании информационных ресурсов организации в рамках е информационной системы (рис. 2).
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Рис. 2. Взаимосвязь ИТ и ИР в ИС.

В процессе деятельности организации формируются различные документы, которые в дальнейшем служат основой для финансово-экономического анализа или отправной точкой в разработки или совершенствовании товаров или услуг,  повышается квалификация персонала. Таки образом формируются информационные ресурсы.

ИНФОРМАЦИОННЫЕ РЕСУРСЫ - сочетание знаний и информации.

Существуют две формы информационного ресурса как отчуждаемы знаний, становящихся сообщениями: пассивная и активная.

К пассивной форме ИР относятся книги, журнальные статьи, патенты базы данных. К ним могут также относиться и знания, привязанные конкретным предметным областям, если они не комплексные, т.е. недостаточны для целенаправленного применения.

К активной форме ЯР относятся модель, алгоритм, проект, программа и база знания. Эти формы можно трактовать в целом как стадии созревания ИР, степени доведения его до готовности и возможности превратиться в «силу».

1.2. Общая ТЕХНОЛОГИЯ процессов сбора, передачи, обработки и хранения информации В СИСТЕМАХ
Любая система как социально-экономическая, так и система живой и неживой природы, действует в постоянной взаимосвязи с внешней средой — системами более высокого или более низкого уровней. Взаимосвязь осуществляется посредством информации, которая по потокам прямой связи передает цель функционирования, различные команды управления от системы более высокого уровня к системам низового звена, а по потокам обратной связи — все сведения, необходимые для регулирования функционального процесса. Универсальной является не только схема функционирования любой системы управления, но и понятие информации как важнейшего ее элемента, охватывающего все стороны жизнедеятельности. Понятие «информация» означает сообщение о каком-либо факте, событии, объекте, явлении и т.п. Однако в теории информации и кибернетике под информацией понимается не каждое сообщение, а лишь такое, которое содержит неизвестные ранее его получателю факты, дополняющие его представление об изучаемом или анализируемом объекте (процессе). Другими словами, информация — сведения, которые должны снять в большей или меньшей степени существующую до их получения неопределенность у получателя, пополнить систему его понимания объекта полезными сведениями.

Совокупность больших сложных человеко-машинных информационных систем является важнейшей составляющей инфраструктуры общества, где информация выступает одним из главных ресурсов его жизнедеятельности.

Таким образом, любая система в процессе работы с информацией проходит четыре основных этапа:

1. Процесс сбора информации. На этом этапе происходит восприятие информации, в процесс которого сведения, поступающие в систему из внешнего мира, преобразуются в форму, пригодную для дальнейшего использования. Благодаря восприятию информации обеспечивается связь системы с внешней средой. Сбор информации — это процесс получения информации из внешнего мира и приведение ее к виду, стандартному для данной информационной системы.
2. Процесс передачи информации. Осуществляется различными способами: с помощью курьера, пересылка по почте, доставка транспортом, дистанционная передача по каналам связи.
3. Процесс обработки информации. В зависимости от поставленных за дач, система анализирует полученную информацию и принимает решени по ее дальнейшему использованию.
4. Процесс хранения информации. В процессе получения, чтобы сократить время на поиск и обработку информации, возникает необходимость сохранении полученных результатов с целью дальнейшего использование Хранение информации осуществляется на технических носителях в вид информационных массивов.
Так как любая система в процессе своего существования и решении поставленных задач постоянно занимается сбором и обработкой информации можно составить универсальный алгоритм переработки информации, который будет универсален для любой системы — социальной, биологической, технической. Он входит в состав принципиальной модели получении и обработки информации, изображенной на рисунке 3.
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Рис.3. Принципиальная модель получения и обработки информации.

В процессе получения и обработки информации, как показано на рисунке 3, происходят следующие основные действия:

Шаг 1. У любой системы имеются в наличии различные устройства для регистрации происходящих явлений как внутренних, так и внешних. Так, например, у человека органы чувств (глаза, уши, нос, язык, кожа и висцеральные рецепторы) регистрируют внешние явления, а нервная, иммунная и эндокринная системы выступают в роли коммуникаций, передающих сигналы к спинному и головному мозгу. Техническая система должна иметь в наличии аппаратуру для регистрации информации. Например, для получения изображения необходим сканер, фотоаппарат, видеокамера. Для регистрации звука — микрофон и устройство, преобразующее аналоговый сигнал в цифровой. Для регистрации температуры, давления газа и жидкостей необходимы датчики и устройства, преобразующие информацию в цифровой вид. Соответственно, в случае, если система не обладает регистрирующей аппаратурой, то и получить информацию в этом виде она не сможет.

Шаг 2. Следующие две задачи являются этапами переработки полученной информации. Вначале необходимо произвести сегментирование информации, т.е. выделить те области, которые необходимо будет в дальнейшем распознать для решения поставленных или возникших непредвиденных задач. Человек на данном этапе акцентирует свое внимание, чтобы получить более четкое представление об объектах. В компьютере специализированная программа по заданной методике выявляет области для дальнейшего распознавания.

Шаг 3. На этом этапе нам необходимо сопоставить полученные сегментированные области с имеющимися данными в памяти. В процессе жизни человек получает знания и опыт. Эта информация сохраняется в памяти, и дальнейшая задача заключается в том, чтобы найти похожие образы. В информационных технологиях этим занимаются системы управления базами данных (СУБД), которые предоставляют возможность сохранить информацию в базах данных (БД). А дальше все опять зависит от человека: насколько корректно и полно он ввел информацию в БД, настолько качественно мы в дальнейшем сможем ею воспользоваться.

Шаг 4. Получив результат, мы приступаем к апробации. На данном этапе в случае, если работа отлажена, и возникновение непредвиденных ситуаций сведено к минимуму, то мы можем получить новую порцию информации, т.е. перейти на первый шаг, таким способом ускорив обработку типовой информации. Если же на предыдущих этапах мы не смогли точно воспринять информацию, это может привести к повреждениям вплоть до выхода системы из строя. Чтобы этого не произошло, необходимо выполнить следующий шаг.

Шаг 5. Для того чтобы уточнить правильность своих действий, либо произвести обучение системы, необходимо выполнить уточнения. Cбой может произойти на любом шаге и, соответственно, необходимо уточнит некоторые детали. В данной ситуации Система может вернуть обработку на любой из первых трех шагов. Тем самым обеспечивается надежность, безопасность и точность обработки информации.

Шаг 6. Когда выполнены все уточняющие действия, мы используем по лученную информацию для принятия решения. Но на этом шаге мы можем принять неверное решение в результате того, что-либо нас неправильно научили реагировать, либо не все случаи были рассмотрены при программировании техники.

Таким образом, из данной модели можно выделить основные средств; получения и обработки информации, которые в зависимости от поставленных задач будут использоваться как набор инструментов. Прежде всего, это аппаратные компоненты, включающие вычислительные машины, теле коммуникационные сети и средства ввода и (или) вывода информации, программные компоненты, обеспечивающие с одной стороны удобный пользовательский интерфейс и доступ к аппаратуре, с другой стороны — пакеты прикладных программ предназначенные для решения различных задач управления.

1.3. Базовое программно-техническое обеспечение
Информационные технологии используют программно-технически! комплексы как инструмент, образуя автоматизированные рабочие места (АРМ) различных специалистов. Этот набор состоит их следующих компонентов:

1.
Техническое обеспечение.

1.1. Компьютеры.

1.2. Докупленное оборудование.

1.3. Вычислительная сеть.

2.
Программное обеспечение.

2.1. Операционная система.

2.2. Пакеты прикладных программ.

1. ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ

1.1.
Компьютеры
Персональный компьютер стал обязательным атрибутом в любом офисе Это основная техническая база информационных технологий.

КОМПЬЮТЕР (англ. computer, от лат. computo — считаю), машина для приема, переработки, хранения и выдачи информации в электронном виде, которая может воспринимать и выполнять сложные последовательности вычислительных операций по заданной инструкции — программе. На сегодняшний день существует достаточно большое разнообразие компьютеров, как по их конструктивному исполнению, так и по их назначению. Все это множество вычислительных машин можно разделить на серверы и рабочие станции.

СЕРВЕР — это программно-технический комплекс, подключенный к вычислительной сети и выделенный для обработки запросов от всех рабочих станций вычислительной сети, предоставляющий им доступ к общим системным ресурсам. Компьютеры серверы, как правило, оснащаются большими объемами оперативной и внешней памяти, а так же устанавливается специализированное программное обеспечения по управлению доступом к ресурсам данного компьютера. На серверах требующих большой вычислительной работы уделяется внимание мощности процессора и пропускной способности системной магистрали. Такие компьютеры оснащают не одним процессором и/или «связывают» вместе несколько компьютеров образуя менфрэймы. 
РАБОЧАЯ СТАНЦИЯ — это программно-технический комплекс, подключенный к вычислительной сети и настроенный для выполнения определенного вида работ. Конфигурация рабочий станции жестко зависит от вида выполняемых работ. Рабочей станцией может быть любое вычислительное устройство: настольный компьютер, сервер с установленным программным обеспечением прикладного характера, любой мобильный компьютер: Lap Top (портативный компьютер), Hand Held (наладонник), Smart Phone (мобильный телефон с функциями компьютера), мобильный телефон и т.д.

1.2.
Докупленное оборудование

Рабочее место будет неполным и недостаточно организованным если по мимо системного блока не будет установлено дополнительное оборудование, преобразующее его в АРМ. Так для решения практически всех задач с использованием вычислительной техники необходимо рабочее место, организованное в соответствии с санитарными правилами и нормами. Д выполнения работ связанных с формирование отчетов необходимо печатающее устройство, а для быстрого ввода текстовой информации не помешает сканирующее устройство. Ведения деловой переписки требует подключение компьютера к вычислительной сети. Примеры организации АР будут рассмотрены ниже с указанием соответствующей докупленного оборудования.

1.3. Вычислительные сети

Для эффективного управления крупными организациями, имеющие большое количество филиалов, строится корпоративная вычислительная сеть, на основе которой формируются информационные связи между локальными вычислительными сетями отдельных структурных подразделений.

Вычислительная сеть - это совокупность программных, технических и коммуникационных средств, обеспечивающих эффективно распределение вычислительных ресурсов. Построение вычислительной сети обеспечивает:

· реализацию унифицированного доступа специалистов различных подразделений крупных предприятий к коммуникационным ресурсам;

· единое централизованное управление, администрирование и техническое обслуживание информационно-коммуникационных ресурсов;

· организацию доступа к структурированной информации в режимах on-line и off-line;

· организацию единой системы электронной почты и электронного документооборота;

· организацию глобальной службы каталогов в интересах абонентской корпоративной вычислительной сети;

· реализацию единого пользовательского интерфейса, предоставляющего пользователям средства работы с коммуникационными ресурсами корпоративной вычислительной сети;

· взаимодействие корпоративной сети крупных предприятий с бизнес-системами других организаций, вычислительными сетями государственных учреждений, финансово-кредитных органов, участвующих в информационном обмене на правах абонентов телекоммуникационной корпоративной системы;

· функциональную наращиваемость, обеспечивающую построение корпоративной вычислительной сети, как постоянное развивающейся и совершенствующейся, открытой для внедрения новых аппаратно-программных ресурсов, позволяющих развивать и совершенствовать состав и качество информационно-коммуникационных услуг без нарушения нормального функционирования сети. Большинство вычислительных сетей в организациях строится на основе медного провода по технологии Fast Ethernet стандарт 100BASE-T (см. рис. 4). Основные характеристики сети следующие:

· пропускная способностью — до 100 мегабит в секунду;

· топология - звезда;

· расстояние между сетевыми узлами — до 100 м;

· тип кабеля - витая пара категории 5Е;
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Рис. 4. Схематичное изображение построения вычислительной сети по топологии звезда.

На сегодняшний день получает распространение на основе медного провода стандарт 1000BASE-T, со скоростью передачи до 1000 мегабит в секунду и беспроводная технология построения вычислительных сетей Wi-Fi, со скоростью до 56 мегабит в секунду, но оборудование стоит значительно дороже, чем в проводных сетях стандарта 100BASE-T.

2. ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ
Возможности компьютера как технической основы системы обработки данных связаны с используемым программным обеспечением.

ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ - это совокупность программ и документации обеспечивающей решение задач на компьютере.

2.1. Операционная система
Базовым программным обеспечением является операционная система.

ОПЕРАЦИОННАЯ СИСТЕМА (ОС) КОМПЬЮТЕРА, комплекс программ, постоянно находящихся в памяти компьютера; организует управление устройствами машины и ее взаимодействие с пользователем.

Исходя из назначения вычислительного устройства, как сервер или рабочая станция, соответственно идет разделение и операционных систем.

Для серверов: UNIX, Linux, Windows 2003 Server.

Рабочая станция: MS-DOS, Windows 9x, Windows XP, Linux, UNIX.

2.2. Пакеты прикладных программ

Для решения задач частного характера используются либо самостоятельные программные продукты, либо программные продукты, входящие в состав пакета прикладных программ (ППП).

ПАКЕТ ПРИКЛАДНЫХ ПРОГРАММ - это комплекс программных средств и документации, предназначенный для реализации функционально-завершенного алгоритма обработки данных, обеспечивающий автоматизацию разработки рабочих программ и автоматизированное управление процессом решения задач. Существуют разные классификации ППП. Вашему вниманию предлагается классификация по характеру решаемых задач управления:

· Офисные: MS Office 2003, Star Office, Open Office, World Perfect Office.

· Системы управления базами данных (СУБД):

· для решения частных задач специалиста: Access, Fox Pro;

· для решения корпоративных задач: MySQL, IBM DB2, Oracle.

♦
Специализированные:

—
справочно-правовая информация: Консультант Плюс, Гарант;

· бухгалтерия: 1С, Парус, SAP AG;

· комплексное решение: R3, ОЛИМП, БОСС, Галактика, Монолит;

· статистическая обработка: Statgraphics, MathCAD PLUS;

· фундаментальный анализ: COMFAR, Project Expert, Альт-Инвест, Инвестор;

—
распознавания текстовой информации: Abbyy FineReader.

ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ
1 Дайте определение информационным технологиям управления.

2 Какова цель внедрения автоматизированных информационных систем и информационных технологий в организациях различного типа?

3. Дайте классификацию информационным технологиям управления.

4. Охарактеризуйте общие технологию процессов сбора, передачи, обработки, и хранения информации.

5. Какие вычислительные средства используются для решения задач информационных технологий управления.

6. Назначение вычислительной сети.

7. Изобразите схемы построения вычислительной сети.

8. Дайте классификацию программного обеспечения. 
Глава 2.
Технологии обработки управленческой информации
2.1. ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ АВТОМАТИЗИРОВАННОГО ОФИСА
Технология автоматизации офиса призвана, на базе существующей традиционной системы коммуникации персонала в организации (с ее совещаниями, телефонными звонками и системой документооборота), обеспечить рациональную автоматизацию труда управленцев, специалистов, секретаре конторских служащих (см. рис. 5).
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Рис. 5. Схема информационной технологии автоматизированного офиса.

Автоматизированный офис привлекателен для менеджеров всех уровне управления в фирме не только потому, что поддерживает внутрифирменную связь персонала, но также потому, что предоставляет им новые средства коммуникации с внешним окружением.

ИНФОРМАЦИОННАЯ ТЕХНОЛОГИЯ АВТОМАТИЗИРОВАННОГО ОФИСА — организация и поддержка коммуникационных процессов как внутри организации, так и с внешней средой на базе компьютерных сетей и других современных средств передачи и работы с информацией.

Офисные автоматизированные технологии используются управленцами, специалистами, секретарями и конторскими служащими, особенно они привлекательны для группового решения проблем. Они позволяют повысить производительность труда секретарей и конторских работников и дают им возможность справляться с возрастающим объемом работ. Однако это преимущество является второстепенным по сравнению с возможностью использования автоматизации офиса в качестве инструмента для решения проблем. Улучшение принимаемых менеджерами решений в результате их более совершенной коммуникации способно обеспечить экономический рост фирмы.

Типичное наполнение аппаратурой персонального рабочего места многих специалистов включает телефон, компьютер, печатающее устройство (см. рис. 6). Для подключения к глобальной сети используется телефонная линия и аналоговый модем. В случае если в организации только одна телефонная линия это не позволяет достаточно часто и надолго занимать ее, что приводит к неэффективному использованию данной технологии. Целесообразно дополнить рабочее место сканирующим устройством и воспользоваться технологией оптического распознавания текстовой информации.
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Рис. 6. Состав аппаратуры типичного рабочего места специалиста.

Если в организации имеется в наличии два компьютера, имеет смысл объединить их между собой в вычислительную сеть. Это позволит совместно пользоваться аппаратными и информационными ресурсами организации (см. рис.7).
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Рис. 7 Организации автоматизированного офиса с использованием вычислительной сети.

Рассмотрим компоненты входящие в состав информационных технологий автоматизированного офиса. Как видно из рис. 5 они делятся на компьютерные и не компьютерные офисные технологии.

К основным компонентам компьютерных офисных технологий относят"

· текстовые процессоры;

· электронная почта;

· аудио почта;

· табличный процессор;

· электронный календарь;

· базы данных;

· хранение изображений;

· компьютерные конференции и телеконференции; К основным компонентам некомпьютерных офисных технологий относятся:

· аудио конференция;

· видео конференция;

· факсимильная связь;

· копировальные аппараты и другие средства оргтехники. Рассмотрим компоненты более подробно. 
Текстовый процессор. Это вид прикладного программного обеспечения, предназначенный для создания и обработки текстовых документов. Он позволяет добавлять или удалять слова, перемещать предложения и абзацы, устанавливать формат, манипулировать элементами текста и режимами и т.д. Когда документ готов, работник переписывает его во внешнюю память, а затем распечатывает и при необходимости передает по компьютерной сети. Таким образом, в распоряжении менеджера имеется эффективный вид письменной коммуникации. Регулярное получение подготовленных с помощью текстового процессора писем и докладов дает возможность менеджеру постоянно оценивать ситуацию на фирме.

Электронная почта. Электронная почта (E-mail), основываясь на сетевом использовании компьютеров, дает возможность пользователю получать, хранить и отправлять сообщения своим партнерам по сети. Здесь имеет место только однонаправленная связь. Это ограничение, по мнению многих исследователей, не является слишком важным, поскольку в пятидесяти случаях из ста служебные переговоры по телефону имеют целью лишь получение информации. Для обеспечения двухсторонней связи придется многократно посылать и принимать сообщения по электронной почте или воспользоваться другим способом коммуникации.

Электронная почта может предоставлять пользователю различные возможности в зависимости от используемого программного обеспечения. Чтобы посылаемое сообщение стало доступно всем пользователям электронной почты, его следует поместить на компьютерную доску объявлений, при желании можно указать, что это частная корреспонденция. Вы также можете послать отправление с уведомлением о его получении адресатом.

Когда фирма решает внедрить у себя электронную почту, у нее имеются две возможности. Первая — купить собственное техническое и программное обеспечение и создать собственную локальную сеть компьютеров, реализующую функцию электронной почты. Вторая возможность связана с покупкой услуги использования электронной почты, которая предоставляется специализированными организациями связи за периодически вносимую плату.

Аудиопочта. Это почта для передачи сообщений голосом. Она напоминает электронную почту, за исключением того, что вместо набора сообщения на клавиатуре компьютера вы передаете его через телефон. Также по телефону вы получаете присланные сообщения. Система включает в себя специальное устройство для преобразования аудиосигналов в цифровой код и обратно, а также компьютер для хранения аудиосообщений в цифровой форме. Аудио-почта также реализуется в сети.

Почта для передачи аудиосообщений может успешно использоваться для группового решения проблем. Для этого посылающий сообщение должен дополнительно указать список лиц, которым данное сообщение предназначено. Система будет периодически обзванивать всех указанных сотрудников передачи им сообщения.

Главным преимуществом аудиопочты по сравнению с электронной является то, что она проще при ее использовании не нужно вводить данные клавиатуры.

Табличный процессор. Он так же, как и текстовый процессор, является основной составляющей информационной культуры любого сотрудника и автоматизированной офисной технологии. Без знания основ технологии работы в нем невозможно полноценно использовать персональный компьютер в с ей деятельности. Функции современных программных сред табличных процессоров позволяют выполнять многочисленные операции над данными представленными в табличной форме. Объединяя эти операции по общим признакам, можно выделить наиболее многочисленные и применяем группы технологических операций:

· ввод данных, как с клавиатуры, так и из баз данных;

· обработка данных (сортировка, автоматическое формирование итогов, копирование и перенос данных, различные группы операций вычислениям, агрегирование данных и т.д.);

· вывод информации в печатном виде, в виде импортируемых файлов в другие системы, непосредственно в базу данных;

· качественное оформление табличных форм представления данных;

· многоплановое и качественное оформление данных в виде диаграмм и графиков;

· проведение инженерных, финансовых, статистических расчетов;

· проведение математического моделирования и ряд других вспомогательных операций. Любая современная среда табличного процессор имеет средства пересылки данных по сети.

Электронный календарь. Он предоставляет еще одну возможность использовать сетевой вариант компьютера для хранения и манипулирования рабочим расписанием управленцев и других работников организации. Менеджер (или его секретарь) устанавливает дату и время встречи или другого мероприятия, просматривает получившееся расписание, вносит изменения при помощи клавиатуры. Техническое и программное обеспечение электронного календаря полностью соответствует аналогичным компонентам электронной почты. Более того, программное обеспечение календаря часто является составной частью программного обеспечения электронной почты.

Система дополнительно дает возможность получить доступ также и к календарям других менеджеров. Она может автоматически согласовать время встречи с их собственными расписаниями.

Использование электронного календаря оказывается особенно эффективным для менеджеров высших уровней управления, рабочие дни которых расписаны надолго вперед.

Хранение изображений. В любой фирме необходимо длительное время хранить большое количество документов. Их число может быть так велико, что хранение даже в форме файлов вызывает серьезные проблемы. Поэтому возникла идея хранить не сам документ, а его образ (изображение), причем хранить в цифровой форме.

Хранение изображений (imaging) является перспективной офисной технологией и основывается на использовании специального устройства — оптического распознавателя образов, позволяющего преобразовывать изображение документа или фильма в цифровой вид для дальнейшего хранения во внешней памяти компьютера. Сохраненное в цифровом формате изображение может быть в любой момент выведено в его реальном виде на экран или принтер. Для хранения изображений используются оптические диски, обладающие огромными емкостями. Так, на пятидюймовый оптический диск можно записать около 200 тыс. страниц.

Следует напомнить, что идея хранения изображений не нова и реализовывалась раньше на основе микрофильмов и микрофиш. Созданию данной технологии способствовало появление нового технического решения — оптического диска в комбинации с цифровой записью изображения.

База данных. Обязательным компонентом любой технологии является база данных. В автоматизированном офисе база данных концентрирует в себе данные о производственной системе фирмы так же, как в технологии обработки данных на операционном уровне. Информация в базу данных может также поступать из внешнего окружения фирмы. Специалисты должны владеть основными технологическими операциями по работе в среде баз данных. Например: в базе данных собираются сведения о ежедневных продажах, передаваемые торговыми агентами фирмы на главный компьютер, или сведения о еженедельных поставках сырья.

Могут ежедневно по электронной почте поступать с биржи сведения о курсе валют или котировках ценных бумаг, в том числе и акций этой фирмы, которые ежедневно корректируются в соответствующем массиве базы Данных.

Информация из базы данных поступает на вход компьютерных приложении (программ), таких, как текстовый процессор, табличный процессор, электронная почта, компьютерные конференции и пр. Любое компьютерное приложение автоматизированного офиса обеспечивает работникам связь друг с Другом и с другими фирмами.
Полученная из баз данных информация может быть использована на компьютерных технических средствах для передачи, тиражирован и хранения.

Компьютерные конференции и телеконференции. Компьютерные конференции используют компьютерные сети для обмена информацией между участниками группы, решающей определенную проблему. Естественно, количество лиц, имеющих доступ к этой технологии, ограничен. Количество участник компьютерной конференции может быть во много раз больше, чем аудио видеоконференций.

В литературе часто можно встретить термин телеконференция. Те конференция включает в себя три типа конференций: аудио, видео компьютерную.

Аудиоконференции. Они используют аудиосвязь для поддержания коммуникаций между территориально удаленными работниками или подразделениями фирмы. Наиболее простым техническим средством реализации аудио конференций является телефонная связь, оснащенная дополнительны устройствами, дающими возможность участия в разговоре более чем двумя участникам. Создание аудиоконференции не требует наличия компьютер лишь предполагает использование двухсторонней аудиосвязи между ее участниками.

Использование аудиоконференции облегчает принятие решений, оно дёшево и удобно. Эффективность аудиоконференции повышается при выполнении следующих условий:

· работник, организующий аудиоконференцию, должен предварите но обеспечить возможность участия в ней всех заинтересованных лиц;

· количество участников конференции не должно быть слишком большим (обычно не более шести), чтобы удержать дискуссию в рамках? обсуждаемой проблемы;

· программа конференции должна быть сообщена ее участникам заблаговременно, например, с использованием факсимильной связи;

· перед тем как начать говорить, каждый участник должен представляться;

· должны быть организованы запись конференции и ее хранение;

· запись конференции должна быть распечатана и отправлена всем участникам.

Видеоконференции. Они предназначены для тех же целей, что и аудиоконференции, но с применением видеоаппаратуры. Их проведение также не требует компьютера. В процессе видеоконференции ее участники, удалены друг от друга на значительное расстояние, могут видеть на телевизионном экране себя и других участников. Одновременно с телевизионным изображение передается звуковое сопровождение. Хотя видеоконференции позволяют сократить транспортные и командировочные расходы, большинство фирм применяет их не только по этой причине. Эти фирмы видят в них возможность привлечь к решению проблем максимальное количество менеджеров и других работников, территориально удаленных от главного офиса.

Наиболее популярны три конфигурации построения видеоконференций:

· односторонняя видео- и аудиосвязь. Здесь видео- и аудиосигналы идут только в одном направлении, например от руководителя проекта к исполнителям;

· односторонняя видео- и двухсторонняя аудиосвязь. Двухсторонняя аудиосвязь дает возможность участникам конференции, принимающим видеоизображение, обмениваться аудиоинформацией с передающим видеосигнал участником;

· двухсторонняя видео- и аудиосвязь. В этой наиболее дорогой конфигурации используется двухсторонняя видео- и аудиосвязь между всеми участниками конференции, обычно имеющими один и тот же статус.

Факсимильная связь. Эта связь основана на использовании факс-аппарата, способного читать документ на одном конце коммуникационного канала и воспроизводить его изображение на другом.

Факсимильная связь вносит свой вклад в принятие решений за счет быстрой и легкой рассылки документов участникам группы, решающей определенную проблему, независимо от их географического положения.

В настоящее время известно несколько десятков программных продуктов для компьютеров и некомпьютерных технических средств, обеспечивающих технологию автоматизации офиса. Их можно разделить на пакеты прикладных программ, предоставляющие комплексные решения и программные изделия, решающие только одну конкретную задачу, но являющиеся фундаментом для других программных изделий.

К пакетам прикладных программ относятся офисные пакеты. Они включают в себя стандартный набор, состоящий из текстового процессора, электронной таблицы, презентации и базы данных. Также производители офисных пакетов включают дополнительные компоненты такие как: электронный календарь, почтовые клиенты, редакторы графических изображений, работа с факсом и т.д. Наиболее популярные офисные пакеты являются следующие: MS Office, World Perfect Office, Star Office, Open Office. Первые два продукта работают под управлением операционной системы семейства Windows, остальные - кросс платформенные, работают под Windows, различные UNIX.
Из перечисленных офисных пакетов только Open Office, разработка комп нии Sun, является open source проектом и распространяется бесплатно.

Системы управления базами данных (СУБД), если не рассматривать шения входящие в состав офисных пакетов и обладающих достаточно о ничейными возможностями, являются самостоятельными продуктами. На более популярными являются следующие СУБД: Oracle, IBM DB2, MySQL работают под управление операционных систем UNIX и Windows; MS S Server - работает только под управлением Windows. СУБД MySQL является open source проектом и распространяется бесплатно.

2.2. ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ УПРАВЛЕНИЯ ФИРМОЙ
В современных условиях развития рыночных отношений управленческая деятельность является одним из важнейших факторов функционирования организации. Эта деятельность постоянно совершенствуется в соответствии объективными требованиями производства и реализации товаров, повышением роли потребителя в формировании технико-экономических и друг параметров продукции, усложнением хозяйственных связей. Большую роль! этих условиях играют внедрение прогрессивных методов современной и формационной технологии управления, изменение организационных форм структуры организаций, повышение значения транснациональных корпораций в международных хозяйственных связях.

В условиях рыночной экономики информационные технологии являются основой управленческой деятельности организации. Успех коммерческой предпринимательской деятельности связан с муниципальными, банковскими, биржевыми информационными системами, информатизацией оптовой розничной торговли, служб управления трудом и занятостью, созданием банков данных рынка товаров и услуг, развитием центров справочной и аналитико-прогнозной котировочной информации с коммуникационными связями для электронного обмена данными и т.д.

Современная информационная технология управления организацией является процессом, состоящим из четко регламентированных правил выполнения операций над информацией в информационное системе экономического объекта для принятия оптимального управленческого решения, которое связано с основной функцией любого предприятия — выпуском готовой продукции с целью получения экономических результатов от реализации этой продукции.

Наличие системы, автоматизирующей сбор, подготовку и обработку и формации, является одним из необходимых условий, определяющих конечный успех деятельности предприятия. Уже сегодня очевидно, что самыми успевающими в деловом мире являются те организации и корпорации, которые в состоянии быстрее всех собрать информацию, обработать, проанализировать ее и на основе этого принять оптимальное управленческое решение, те использующие современные информационные технологии. При этом максимально эффективной автоматизированной системой является та, кото-пая охватывает все взаимосвязанные многогранные бизнес-процессы, все аспекты внутренней и внешней хозяйственной деятельности, т.е. комплексные автоматизированные процессы. Однако при выборе современной информационной технологии управления организацией следует учитывать, что ни одна из них, какой бы совершенной она ни была, не сможет функционировать в условиях недостаточно четко регламентированной технологии управления в рамках каждого бизнес-процесса. Управление организацией будет иметь много специфических особенностей в зависимости от отраслевой принадлежности предприятий, степени вовлечения их во внешнеэкономическую деятельность, обеспеченности современной электронно-вычислительной техникой, характера выпускаемой продукции — предметов народного потребления или средств производства.

Изменение условий производственной деятельности, необходимость адекватного приспособления к ней системы управления сказываются не только на совершенствовании его организации, но и на перераспределении функций управления по уровням ответственности, формам их взаимодействия и т.д. Речь, прежде всего, идет о системе управления, построенной на современных принципах, методах, организационной структуре, предназначенных для решения функциональных задач, на основе которых затем принимается оптимальное управленческое решение.

Основные задачи, которые требуют автоматизации при организации информационной технологии управления организацией, представлены в табл. 1.

Таблица 1.

	Оперативное управление предприятием
	Управление материально-техническим снабжением

	
	Управление сбытом и реализацией продукции

	
	Управление бартерными операциями и взаимозачётами

	
	Управление запасами – движение и наличие материальных ценностей

	
	Управление договорными обязательствами, с поставщиками и получателями

	
	Управление штрафными обязательствами

	
	Управление финансами

	
	Управление производством

	
	Управление проектами

	
	Управление себестоимостью продукции

	
	Управление персоналом, учёт кадров

	
	Управление делопроизводством

	
	Управление транспортом

	Задачи планирования
	Финансовое планирование

	
	Календарно-сетевое (хозяйственное) планирование

	
	Планирование маркетинговых компаний, проектов развития

	
	Техническая подготовка и планирование производства

	
	Планирование себестоимости продукции – товаров и услуг

	
	Оценка необходимых ресурсов , баланс мощностей

	Задачи бухгалтерского учёта
	Кассовые и финансово-расчётные операции

	
	Учёт валютных операций

	
	Учёт товарно-материальных ценностей

	
	Учёт основных средств и нематериальных активов

	
	Учёт труда и заработной платы

	
	Учёт фактических затрат

	
	Ведение главной книги и составление баланса

	
	Налоговый учёт

	
	Сводная консолидированная бухгалтерская и финансовая отчётность

	
	Бухгалтерия и финансовая отчётность в международных стандартах

	Задачи контроля
	Контроль выполнения планов

	
	Контроль исполнения бюджета

	
	Контроль взаимных финансовых обязательств

	
	Контроль использования ресурсов

	
	Контроль неликвидов, сверхнормативных запасов, дефицитных позиций

	
	Контроль качества обработки, возвратов и рекламаций

	
	Контроль исполнительской дисциплины

	Задачи анализа
	Анализ выполнения планов использования ресурсов

	
	Анализ финансовой и хозяйственной деятельности

	
	Анализ эффективности использования оборотных средств

	
	Анализ фактических затрат (себестоимости) и сопоставление их с планами (анализ отклонений)

	
	Анализ эффективности маркетинговых мероприятий и рекламных компаний

	
	Анализ факторов, определяющих факторов и причины рекламаций и возвратов


Посредством решения задач управления происходит реализация управленческих функций. Функции и задачи управления связаны с функционированием информационной технологии управления организацией, деятельностью персонала и отражают принятую организационную структуру организации. В соответствии с этим организация подразделяется на блоки — структурные подразделения, каждое из которых выполняет возложенные на него функции на основании делегированных ему полномочий и ресурсов организации.

Решение функциональных задач организации в каждом подразделении, Реализация важнейших управленческих функций базируются на информационно-технологической основе. Организация информационной технологии связана с частичным или полным пересмотром методов и средств функционирования информационной системы организации, выявлением наиболее существенных характеристик производства, определением информационных потоков, установлением взаимосвязи между различными функциональными задачами и т.д. Внедрение новых методов управления организации возможно только после решения ряда организационных вопросов:

Управление документооборотом. В настоящее время значительная часть информации поступает в организацию и хранится здесь в виде бумажных носителей. Возникает задача управления потоками документов, как внутри организации, так и для обеспечения ее внешних связей. Задача усложняется тем, что, как правило, информация имеет различную форму представления — текст, графики, табличные данные и т.д.

Основные внутренние потоки существуют между иерархическими подразделениями организации и субъектами управления (руководство, начальники отделов, специалисты) в соответствии со структурой оперативного управления.

Можно сформулировать основные задачи, выполняемые системой документооборота на каждом автоматизированном рабочем месте:

Руководство:

♦  просмотр информации в базах данных;

· выдача распоряжений (поручений) и контроль их исполнения. Службы и подразделения:

· просмотр и редактирование информации в базах данных;

· составление отчетов;

· подготовка служебных записок;

· подготовка исходящей корреспонденции. Секретариат:

· регистрация входящей корреспонденции;

· регистрация и отсылка исходящей корреспонденции;

· ввод документов в базы данных;

· сдача документов в архив. Администратор базы данных

· регистрация пользователей информационной системы;

· установка прав доступа к отдельным базам данных;

· сдача документов в архив. Система документооборота должна осуществлять централизованное хранение, поиск, пересылку сложных документов любых форматов и разграничение доступа к ним, давать необходимую информацию о клиентах, партнёрax и конкурентах, планировать и учитывать мероприятия и контакты осуществлять обмен информацией с территориально рассредоточенными объектами.

Управление персоналом. Одним из основных ресурсов, используемых  организацией в процессе коммерческой деятельности, являются человеческие ресурсы. Поэтому одной из важных задач является управление структурой предприятия, его штатным расписанием, кадрами и расчеты с персоналом  оплате труда.

Система учета труда и заработной платы занимает одно из важных мест во всей системе управления организации. Она направлена на решение следующих задач:

· ведение архива карточек сотрудников;

· расчет заработной платы сотрудников организации;

· ведение архива постоянных сведений по заработной плате работников;

· разноски зарплатных выплат по проводкам и статьям затрат;

♦
формирование документов для налоговых органов и т.д. 

Сводные сведения по начислению заработной платы необходимо формировать по подразделениям и статьям затрат различных направлений, что позволяет оценить абсолютные и удельные величины трудозатрат в стоимостное выражении в определенном объеме оборота организации.

Бухгалтерский учет. Для эффективного управления организацией оценки затрат необходимо ведение всех бухгалтерских операций в реальном режиме времени, в аналитических и синтетических разрезах:

· учет банковских операций;

· учет кассовых операций и расчетов с подотчетными лицами;

· учет основных средств;

· учет движения материальных ценностей и складской учет;

· сводный бухгалтерский учет и типовая отчетность и т.д.

Автоматизированный бухгалтерский учет позволяет оперативно выявлять убыточные участки организации, вовремя ликвидировать «узкие места», предоставлять материал для решения аналитических задач организации.

Управление снабжением. Для повышения рентабельности фирмы важно правильно организовать процесс снабжения. Принять решение о закупке товаров, материалов у того или иного поставщик можно только имея полную информацию о контрагенте, различные версии прайс-листов с вариантами базовых оптовых и прочих цен, условия поставок, а также достоверную информацию о качестве товара. Поэтому для менеджера по закупке товаров необходима система, решающая следующие задачи:

· учет поступления товаров;

· отпуск товаров;

· учет движения тары;

· инвентаризация, учет;

· ведение карточек складского учета;

· составление складского отчета и т.д.

Управление сбытом. Процесс реализации завершает оборот хозяйственных средств организации. Объем прибыли и уровень рентабельности напрямую зависит от объема реализации. Поэтому для менеджера по реализации товаров необходима система, решающая следующие задачи:

· учет заявок покупателей;

· ведение карточек клиентов;

· создание исходящих договоров и спецификаций к ним;

· проведение анализа договоров, отгрузки товара и полученных оплат;

· контроль ожидаемой отгрузки, наличие товара на складе;

· выдача рекомендаций по планированию закупок;

· формирование различных прайс-листов, поддержка сложных ценовых структур;

· формирование различных отчетных документов, ведомостей реестров для анализа реализационной деятельности и т.д.

Управление финансами. Поскольку движение денежных средств организации является непрерывным процессом, для финансового директора необходима система, позволяющая определить источники и оценить использование денежных средств, подготовить предварительный баланс и отчет о прибылях и убытках, для анализа влияния различных решений на будущее финансовое состояние организации. Система должна также обеспечивать проведен комплексного анализа деятельности организации, подготовку оперативно и стратегического решения руководства для управления затратами и резу. татами торговой и финансовой деятельности.

Для решения управленческих задач организации, ее эффективного функционирования необходима организация автоматизированной информационной технологии, позволяющей:

1.
Интегрировать данные в единую систему документооборота организации, что дает возможность охватить плановую, финансовую и юридическую службы организации.

2.
Поддерживать единую среду аналитики при ведении управленческого, финансового и оперативного учета, планировать и учитывать затраты в соответствии со спецификой хозяйственной деятельности.

3. Работать одновременно в нескольких финансовых периодах Л с раз личными юридическими лицами.

4. Проектировать сложные формы выходных документов, составлять отчеты в любой заявленной форме.

5. Технология не должна иметь привязки к аппаратной части для возможности переноса ее на новую аппаратную платформу из-за неизбежного старения оборудования.

6.
Архитектура аппаратной части должна быть выбрана таким образом

чтобы минимизировать нарушение штатного режима работы информационной технологии (выход из строя, разрушение информационной базы данных, потеря или искажение информации и т.д.) при случайных или некорректных действиях пользователя.

7. В информационной технологии должна быть обеспечена защита ин формационной базы данных от несанкционированного доступа.

8. Основное программное обеспечение должно иметь дружественный интерфейс и не должно требовать от пользователей специальной подготовки, не связанной с их профессиональными обязанностями

9. Основное программное обеспечение должно иметь возможность изменять по требованию пользователей генерируемые формы отчетов порядок заполнения исходных форм.

10. Информационная технология управления организацией должна иметь возможность наращивания и модернизации как программной, так и аппаратной частей.

11. Технология должна обеспечивать надежный и удобный обмен данными с подразделениями и филиалами организации и т.д.

Исходя из современных требований, предъявляемых к качеству работы управленческого звена на любых предприятиях, нужно отметить, что эффективная работа его всецело зависит от уровня оснащения организации электронным оборудованием, таким, как персональные компьютеры, средства связи копировальные устройства и т.д.

В этом ряду особое место занимают компьютеры и другое электронное оборудование, обусловленное их использованием в качестве инструмента для делопроизводства и рационализации управленческого труда. Повсеместное применение персональных компьютеров как информационных устройств позволяет сократить время, требуемое на подготовку конкретных маркетинговых задач и производственных проектов, уменьшить непроизводственные затраты при их реализации, исключить возможность появления ошибок в подготовке бухгалтерской, технологической и других видов документации, что дает организации прямой экономический эффект.

Для наиболее эффективного управления работой организации необходимо иметь достаточную информацию о положении дел на предприятии и возможность оперативного реагирования на изменение ситуации. Для этого руководитель организации и другие ответственные лица должны постоянно иметь оперативную и достоверную информацию. Возникает необходимость организовать управление деятельностью организации таким образом, чтобы обеспечить быструю и надежную связь между различными служащими в целях четкого и слаженного взаимодействия.

Требования, предъявляемые в настоящее время к системам управления, могут быть удовлетворены только на базе современных средств автоматизации управления и организации информационной технологии.

Благодаря высокопроизводительным и экономичным микропроцессорам информационно-вычислительные ресурсы приближаются к рабочим местам менеджеров, бухгалтеров, плановиков, администраторов, инженеров и других категорий работников организации.

Развитие систем телекоммуникаций и, в частности, технологий локальных вычислительных сетей позволило объединить все технические средства обработки цифровой и текстовой информации в единую внутриорганизационную информационную систему. Наиболее эффективной системой информации считается система, основанная на одновременном использовании вычислительной техники и средств автоматизированной обработки данных, объединенных в единую информационную технологию.

Информационная технология управления организацией предполагает объединение в единый комплекс всех технических средств обработки информации с использованием современной методологии и различных процедур обработке информации на базе организации локальной вычислительной сети

Организация локальной вычислительной сети и выбор комплекса технических средств для создания информационной технологии управления организации основывается на требованиях надежности, разветвленности (удалённости), быстродействия, защиты информации, гибкости структуры, размера информационной базы данных, особенностей применяемого программного обеспечения при определенной минимизации капитальных затрат на приобретение КТС и их эксплуатацию.

Преимущества, получаемые при сетевом объединении персональных компьютеров во внутриорганизационную локальную вычислительную с следующие:

· Разделение ресурсов позволяет экономно использовать ресурсы се (например, управлять периферийными устройствами со всех подсоединенных рабочих станций).

· Разделение данных предоставляет возможность доступа  к управлению базами данных и электронными документами с периферийных рабочих мест, нуждающихся в информации.

· Разделение ресурсов подключенных к системному блоку устройств позволяет использование вычислительных мощностей для обработки данных другими системами, входящими в сеть.

· Разделение программных средств предоставляет возможность одновременного использования централизованных программных среде

· Доступ в Интернет позволяет производить интерактивный обмен информацией с глобальными компьютерными сетями и пользоваться услугами электронной почты.

Наличие в структурных подразделениях организации ЛВС создает пользователей принципиально новые возможности интегрированного характера. Организуются автоматизированный документооборот, создаются различные массивы управленческой, коммерческой и другой информации общего назначения и персонально используются вычислительные ресурсы се а не только отдельного компьютера. Появляются возможности использования различных средств или инструментов решения определенных зад средств компьютерной графики, подготовки отчетов, ведомостей, доклад публикаций других документов.

Наиболее рациональной архитектурой локальной вычислительном се организации является платформа «клиент-сервер». Такая архитектура образуется путем объединения рабочих станций и ЛВС структурных подразделений предприятия. Объединение производится с применением коммуникационного   оборудования   и   программного   обеспечения,   позволяющее удаленному пользователю эффективно и безопасно совершать необходимые действия по информационному обмену модификации удаленных баз данных. При работе пользователей с базами данных организации рабочие станции локальной вычислительной сети содержат клиентскую часть задачи, функционирование которой обеспечивает интерфейс пользователя, формирование и отправление запросов к базе данных. Такая архитектура позволяет создавать эргономичные, гибко настраиваемые автоматизированные рабочие места использованием централизованных баз данных и относительно недорогих компьютеров. Выбор архитектуры «клиент-сервер» определяет свои требования к аппаратной части системы.

Организация автоматизированного банка данных организации и объемы информационных потоков в условиях внедрения информационной технологии управления организацией и создания документов требуют применения производительных серверов и специализированных баз данных.

Работа в ЛВС по созданию и коллективному использованию документа позволяет сократить число документов на бумажных носителях. Подобная архитектура позволяет организовать безбумажную технологию в режиме электронного офиса.

В общем виде информационная технология управления организацией, построенная на базе архитектуры «клиент-сервер», должна содержать в своем составе автоматизированные рабочие места администраторов офисных систем и службы информационной безопасности, администрации органов управления организацией и специалистов, выполняющих конкретные функции в организации (рис. 8).

Организация функционирования информационной технологии управления организацией строится на едином принципе коллективной работы — электронными документами - юридически полноценными эквивалентами бумажного документа, принятого в традиционном документообороте. Такой подход усложняет работу распределенных систем, но обеспечивает юридическую целостность информации в системе и надежность при коллективной обработке.

Рабочие места организации должны достоверно воспроизводить все нормативные условия создания и обработки документов — от регистрации и организации маршрута обработки до фиксирования принятия оптимального Управленческого решения. Обычно такие системы функционируют на основе Жестко организованных процедур на конкретных АРМ, связанных в маршрутные потоки передачи информации с одного автоматизированного рабочего места на другое посредством транспорта файлов — документов.
В современных условиях появления и становления корпораций возникает вопрос о создании в организации корпоративной вычислительной сети. В общем случае корпоративная сеть организации состоит из нескольких подсетей различных структурных подразделений, которые объединены канала связи. Эти каналы могут быть частью глобальных и городских сетей. Отделения организации могут быть крупными, средними и малыми. Крупное отделение может стать центром обработки и хранения информации. Выделяется центральный офис, из которого производится управление всеми подразделениями организации. К малым отделениям можно отнести различные обслуживающие подразделения (склады, цеха и т.д.) Малые отделения могут считаться как удаленные от офиса. Стратегическое назначение удаленного отделения — разместить службы сбыта и технической поддержим ближе к потребителям. Связь с клиентами, которая в значительной степени влияет на доходы организации, будет более продуктивной, если все сотрудники получат возможность по уровням доступа выходить на корпоративные данные в любой момент времени.
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Рис. 8. Структура ЛВС организации.

При построении корпоративной вычислительной сети, прежде всего, определяется предполагаемая функциональная структура организации: количественный состав и статус офисов и отделений. Обосновывается необходимость в развертывании своих частных сетей связи или производится выбор провайдера коммуникационных услуг, который способен поддерживать требования, предъявляемые организацией к каналам связи. Разработка функциональной структуры производится с учетом финансовых возможностей организации, перспективных планов ее развития, предполагаемого числа активных пользователей сети, количества и качества внедряемых приложений, необходимости предоставления качества обслуживания. В основе разработки лежит функциональная структура самого предприятия.

Уникальность новых программных продуктов и технологии усложняет процессы проектирования и развертывания корпоративных сетей. Возрастающая тенденция к централизации информационных ресурсов, новые классы прикладного программного обеспечения и принципы их применения, изменение количественных и качественных характеристик информационных потоков, увеличение числа одновременно работающих пользователей и более мощные вычислительные платформы — все эти факторы необходимо учитывать при разработке корпоративной сети.

Выбор программного обеспечения информационной технологии организации определяется требованиями, предъявляемыми к современной технологии, перечнем решаемых задач и конфигурацией комплекса технических средств, используемых на предприятии. Такими требованиями являются: надежность, эффективность использования ресурсов вычислительной техники, структурность, модульность, эффективность по затратам, дружественность по отношению к пользователям и т.д.

Поскольку все подразделения организации тесно взаимодействуют друг с Другом на основе локальной вычислительной сети, поэтому и системное сетевое программное обеспечение должно обеспечивать единое централизованное управление каталогами всех серверов. Для организации в фирме системы электронной почты, подключения ЛВС к Интернет, создания системы электронного документооборота необходимо наличие серверов приложений, работающих под управлением сетевой операционной системы нового поколения.

Сетевая операционная система для высокой производительности работы Должна включать в себя следующие инструментальные средства: инсталляцию сетевой ОС и конфигурирование клиента в модели «клиент-сервер»;

· службу каталогов;

· файловые функции;

· службы печати;

· средства управления правами пользователей;

· развитые средства защиты сети;

· интегрированные функции передачи сообщений;

· многопротокольную маршрутизацию;

♦
возможность работы в режиме «клиент-сервер». 

Для организации взаимодействия рабочих станций в сети недостаточно просто физически соединить их проводами. Необходимо установить логическую связь или соединение между станциями. Это обеспечивает надежную передачу данных, а также гарантирует, что информация будет доставлена адресату и не будет потеряна при приеме или передаче. Такие задачи решают протоколы логического уровня, чаще их называют протоколами обмена данными (например TCP/IP). Протоколы обмена данными определяют права по которым выполняется передача данных в сети. Они устанавливают по док обработки ошибок, возникающих при передаче, порядок окончания сеанса связи и т.д. Большинство сетевых операционных систем могут поддерживать различные протоколы как по отдельности, так и одновременно.

Для автоматизации финансово-хозяйственной деятельности, требующей комплексного подхода, используются прикладные программы, которые обеспечивают создание информационной структуры, поддерживающей все бизнес-процессы.

В настоящее время рынок программных продуктов предлагает большое количество разнообразных прикладных программ для автоматизации оперативного учета финансово-хозяйственной деятельности предприятий, например: «БЕСТ», «PC-БАЛАНС», «ПАРУС», «АСПЕКТ», «1С» и др.

Основные достоинства этих программ:

· ведение синтетического и аналитического учета применительно к потребности предприятия;

· возможности ведения количественного и многовалютного учета;

· получение всей необходимой отчетности и необходимых документов по синтетическому и аналитическому учету;

· полная настраиваемость возможность изменять и дополнять план счетов, систему проводок, настройки аналитического учета, формы первичных документов, формы отчетности;

· возможность автоматической печати выходных и первичных документов и т.д.

За счет полной настраиваемости эти программные продукты успешно используются на малых предприятиях, в торговле, в бюджетных организациях, в совместных организациях и т.д. Имеются возможности ведения учета для одной организации на нескольких компьютерах и на одном компьютере для нескольких организаций.

Для крупных организации в качестве программного обеспечения комплексной информационной технологии управления организацией используются программные комплексы, реализованные в архитектуре «клиент-сервер» (например, пользовательские программные комплексы «ГАЛАКТИКА», Монолит, R3 и др.).

Основными принципами, реализованными в таких программных комплексах, являются:

· Интеллектуальность — решение задачи управления предприятием в отличие от традиционного подхода, предусматривающего регистрацию и накопление информации.

· Интегрированность — «сквозное» прохождение документов через различные службы организации.

· Модульность — возможность поэтапного внедрения системы, гибкое маневрирование.

· Доступность — наличие полного комплекта документации, подсказок, удобство ввода данных.

· Открытость — возможность взаимодействия с другими программами, работающими в организации.

· Адаптивность — наличие мощного механизма настроек, обеспечивающего различные схемы эксплуатации программного комплекса.

Комплексная автоматизация на базе таких систем обеспечивает:

· защиту от простых и сложных схем «утечки» финансов и тот варов путем протоколирования всех операций;

· специальные схемы планирования и минимизации налогообложения;

· оперативный контроль за исполнением персоналом любого уровня своих функциональных обязанностей и как следствие более эффективное использование персонала;

· возможность быстро принимать решения об изменениях ассортимента или ценовой политики, дозакупках или прекращении закупок;

· средства оперативного реагирования на изменения законодательства без привлечения разработчиков;

· возможность стандартизации технологии управления, построение консолидированной отчетности;

· ведение электронных архивов без дополнительных затрат;

♦
высвобождение дополнительных внутренних ресурсов без обращения к внешним источникам.

Руководство организации благодаря таким программным комплексам получает возможность:

· разрабатывать вариантные сценарии стратегии развития;

· организовывать планирование и оперативное управление себестоимостью продукции, работ и услуг;

· вести непрерывный финансовый мониторинг, повышая вероятность, получения стабильной прибыли;

· контролировать ход выполнения договорных отношений с внешними партнерами.

Решение всего комплекса задач, на который ориентирован автоматизированный программный комплекс, обеспечивается четырьмя контурами.

1. Контур административного управления.

2. Контур оперативного управления.

3. Контур управления производством.

4. Контур бухгалтерского учета. Модульный принцип построения программного комплекса допускает изолированное использование отдельных программных модулей, так и произвольные комбинации, в зависимости от производственно-экономическо необходимости. Структура автоматизированного программного комплекса приведена на рис. 9.

При четко налаженной организационной схеме функциональной эксплуатации программного комплекса каждый исполнитель выполняет определённые для него инструкцией действия, получая информацию в объеме, необходимом и достаточном для осуществления своих должностных обязанностей
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Рис. 9. Структурно-функциональная схема программного комплекса

Администрация организации, используя для управления производственными процессами программный комплекс, получает возможность:

· оперативного получения достоверной информации о текущей деятельности организации;

· оперативного управления финансами;

♦
контроля за ходом выполнения договорных отношений.
При функционировании многофункционального программного комплекса, используемого для решения задач и построения информационной технологии управления организацией, должны быть организованы реализация задач в среде операционной системы возможность хранения данных в СУБ таких, как Oracle, IBM DB2, MS SQL Server, Sybase, Informix и других, а так же обеспечено разграничение прав доступа пользователей к данным на уро не поля записи. К программному комплексу предъявляются требования, которые рассмотрим более подробно.

Масштабируемость решений при использовании программного комплекса (адаптивность)

Под масштабируемостью принято понимать возможность использования программного продукта в вычислительных сетях различного размера в масштабе отдельного структурного подразделения, фирмы, корпорации. Применительно к программному комплексу это значит, что возможность обслуживания значительно различающихся групп пользователей определяется в основном следующими факторами:

· производительностью используемого сервера (в режиме «клиент-север»);

· типом сетевой операционной системы;

· архитектурой построения локальной вычислительной сети;

· контролем взаимных обязательств;

· контролем и управлением материальными, трудовыми и техническими ресурсами;

· формированием и контролем бизнес-плана;

· планированием и учетом выполнения внутреннего бюджета и т.д.

Совместимость
Для доступа к базам данных в различных форматах из других программных продуктов предусматриваются две принципиальные возможности:

1. экспорт—импорт данных;

2. прямой доступ через драйверы ODBC.

Пользователям программного комплекса, желающим обрабатывать накапливаемую в базах данных информацию, необходимо иметь собственные программные средства для полного описания структуры базы данных и рекомендации по технологии организации обмена данными.

Настройка программного комплекса при организации информационной технологии управления организацииой

Настройка программного комплекса состоит из последовательности действий.

♦  Настройка прав доступа для конкретных пользователей к программным модулям должна выполняться системным администратором после инсталляции программы. В процессе настройки системный администратор может определить для каждого пользователя имя в системе, пароль и права доступа к модулям и таблицам базы данных. При входе пользователя в систему элементы меню модулей, закрытых для данного пользователя, не выводятся на экран. При ограничении прав доступа к таблицам базы данных пользователь может быть лишен возможности модификации или удаления каких-либо данных или даже возможности их просмотра.

· Настройка классификаторов, каталогов и справочников комплекса.

· Настройка параметров утилиты корпоративного межофисного обмена (настройка адресных данных каждого офиса, признака выборки почты, типа разрешения межсетевых конфликтов и т.д.).

· Настройка структуры корпорации с целью консолидации баз данных филиалов.

Этап информационной настройки программного комплекса является обязательным перед началом ее практического применения. В процессе настройки наполняются информационные массивы, используемые далее всеми входящими в комплекс модулями, определяются параметры функционирования системы.

2.3. ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ ОБРАБОТКИ ЭКОНОМИЧЕСКОЙ ИНФОРМАЦИИ
Современные информационные технологии позволяют достаточно быстро и эффективно выдавать информацию для принятия решений, но их бывает недостаточно, чтобы решить задачи математики, статистики, экономического моделирования. Как правило, для этого необходимо приобретать дополнительные пакеты, либо используя знания, полученные на дисциплинах математика, статистика, экономико-математическое моделирование воспользоваться входящим в состав любого офисного пакета электронной таблицей.

Электронная таблица — самая распространенная и мощная информационная технология для профессиональной работы с данными. Для управления электронной таблицей созданы специальные программные продукты — табличные процессоры.

При изучении дисциплины информатика на практических занятиях Вы уже должны были ознакомиться с основами работы в электронной таблице Excel. Цель данной главы заключается в том, чтобы на конкретных примерах показать, как можно обрабатывать экономическую информацию с помощью электронной таблице.

Определение и графическое представление предельных показателей и эластичностей функций
Для определения предельных показателей в Excel необходимо ввести данные, рассчитать функции и построить график. Пример определения функции предельных затрат дан на рис. 10. для функции затрат С = 2 + Зх — 0,25х2 и предельных затрат С = 3 - 0,5х.

Технология решения задачи. В столбец А введены данные по объему производства. В ячейку ВЗ введена формула предельных затрат и скопирована до конца ряда.

В ячейку СЗ введена формула предельных затрат и также скопирована до конца ряда. По рассчитанным данным построены графики затрат и предельных затрат.

Пример определения эластичности функции приведен на рис. 11. В этом примере взята функция спроса от дохода вида: q = ar/(r + b). Эластичность этой функции относительно дохода будет равна: εr(q) = b/(r +b).
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Рис. 10. Определение предельных затрат.

Приняв численные значения а = 2 и b = 5, рассчитаем функции спроса и эластичности спроса относительно дохода, по которым строится график (рис. 11).
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Рис. 11. Определение эластичности функции.
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Рис. 12. Сложение матриц.

Операции над матрицами

При выполнении операций над матрицами в Excel необходимо соблюдать следующий порядок команд.

1. Выделение области ячеек, где будет записан ответ.

2. Операции начинаются со знака <равно>, даже при вводе формул.

3. Вводимые данные, т. е. матрицы, с которыми производятся операции, выделяются как блок (диапазон) ячеек.

Операции сложения, вычитания, умножения матрицы на число производятся с помощью аналогичных команд с клавиатуры или мыши, а остальные -умножение матрицы на матрицу, транспонирование, обращение и т. д. — с помощью матричных функций. [image: image13.jpg] PeaynuTar biveTaHmA
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Рис. 13. Вычитание матриц.

Заканчивать ввод нужно не нажатием клавиши <Enter>, а комбинацией клавиш <Shift>+<Ctrl>+<Enter>. Для правильного ввода данной команды необходимо при нажатых клавишах <Shift>+<Ctrl> нажать клавишу <Enter>.

Сложение матриц. При сложении матриц вводятся две матрицы, выделяется блок ячеек под ответ и вводится команда, например - = А2С4 + D2F4-
<Shift> + <Ctrl> + <Enter> (рис. 12).
Вычитание матриц. При вычитании действия аналогичны сложению Команда: =А2:С4- D2:F4; <Shift>+<Ctrl>+<Enter> (рис. 13).

Умножение матрицы на число При умножении матрицы на число также выделяется блок ячеек под ответ и вводится команда умножения на число которая заканчивается нажатием <Shift>+<Ctrl>+<Enter> Например - =А2-С5 * 5; <Shift>+< Ctrl >+<Enter> (рис. 14)
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Рис. 14. Умножение матрицы на число.
Умножение матрицы на матрицу. В данном случае используется матричная функция МУМНОЖ (MMULT) - рис. 15. Порядок действий следующий.
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Рис. 15. Диалоговое окно функции МУМНОЖ
Вводятся данные в виде матриц, выделяется область ячеек под ответ с числом строк, как у матрицы 1, и числом столбцов, как у матрицы 2. Вызывается функция МУМНОЖ (Мастер функций, категория Все).
В поле Массив 1 вводятся данные первой матрицы, в поле Массив2 - данные второй матрицы. Заканчивать ввод также необходимо командой <Shift>+ +<Ctrl>+<Enter> (рис. 15 и 16).
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Рис. 16. Умножение матрицы на матрицу.

Количество столбцов аргумента Массив 1 должно быть таким же, как ко-1 личество строк аргумента Массив2. В противном случае функция МУМНОЖ:1 возвращает значения ошибки - #ЗНАЧ!

Транспонирование матрицы. Операция замены строк на столбцы, а столбцов на строки называется транспонированием. Для выполнения этом операции имеется функция ТРАНСП (MTRANS). Ввод нужно также закан-; чивать комбинацией <Shift>+<Ctrl>+<Enter>. На рис. 17 показана матрица 5x3, которая при транспонировании превращается в матрицу 3x5.

Кроме того, операцию транспонирования можно выполнить командой Специальная вставка. Для этого необходимо скопировать исходную матрицу, из меню Правка вызвать окно Специальная вставка, выбрать переключатель Значения и установить флажок Транспонировать (рис. 18).
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Рис. 17. Транспонирование матрицы.
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Рис. 18. Транспонирование матрицы через специальную вставку

Вычисление определителя матрицы. Для выполнения этой операции в Excel существует функция МОПРЕД (MDETERM). На рис. 19 приведен пример вычисления определителя. Функция предназначена для квадратных матриц, поэтому в противном случае функция выдает значение ошибки.
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Рис. 19. Вычисление определителя матрицы

Обращение матриц. Эта операция выполняется с помощью функции 1 МОБР (MINVERSE). Ввод нужно также заканчивать нажатием комбинации клавиш <Shift>+<Ctrl>+<Enter> (рис. 20).

Если перемножить исходную матрицу и обратную ей, то получим единичную матрицу. Для матриц, которые не могут быть обращены и определитель которых равен нулю, будет выводиться значение ошибки - #Число!
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Рис. 20. Вычисление обратной матрицы

Редактирование матричных Формул. Поскольку матричные формул действуют на все ячейки матрицы, то изменять часть матрицы нельзя. При та ких попытках выводится сообщение: «Нельзя изменять часть массива». Что бы выполнить операцию по изменению части массива, необходимо активизировать любую ячейку в матрице и щелкнуть мышью в строке формул. При этом пропадут фигурные скобки. После этого выполняется редактирование, которое нужно закончить комбинацией клавиш <Shift>+<Ctrl>+<Enter>.

Решение системы линейных уравнений

Решим систему уравнений:

5X1 + 6X2 - X3 + X4 = 3,

4x1 - Х2 - 5x3 + 2x4 = 2, 
9х1 + Зх2-10хз + Х4 = 6, 

10x1 + 2x2 + 3x3 + 2x4 = 1

Решение будет заключаться в умножении обратной матрицы коэффициентов при неизвестных на матрицу свободных членов. Эти операции можно выполнить последовательно, т. е. сначала определить обратную матрицу коэффициентов при неизвестных при помощи функции МОБР, а затем полученную обратную матрицу умножить на матрицу свободных членов при помощи функции МУМНОЖ. Но можно выполнить и быстрее: сначала вызывается функция МУМНОЖ, в диалоговом окне которой вызывается встроенная функция у первого массива, где в свою очередь вызывается функция обращения и вводится матрица коэффициентов. Для второго массива диалогового окна функции МУМНОЖ вводится диапазон матрицы свободных членов. Ввод заканчивается комбинацией клавиш <Shift>+<Ctrl>+<Enter>. Например, если матрица коэффициентов записана в диапазоне A2:D5, а матрица свободных членов - в диапазоне G2:G5, то формула выглядит так:
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Рис. 21 Решение системы уравнений.

(=МУМНОЖ(МОБР(А2:В5); G2:G5)} Решение системы уравнений приведено на рис. 21.
Линейное программирование
Решение задач линейного программирования в Excel производится с помощью решающего блока Solver, вызываемого командой меню Сервис - Поиск решения.

Последовательность действий такова. Вводятся исходные данные, лучше в созданную для этого форму. Вводятся зависимости из математической модели. Из меню Сервис открывается диалоговое окно Поиск решения, в котором вводятся ячейка целевой функции, ее назначение (максимум или минимум), изменяемые ячейки и добавляются ограничения. В опции Параметры должен стоять флажок у линейной модели.

Рассмотрим решение задачи. Ввод исходных данных показан на рис. 22. Теперь необходимо ввести зависимости из математической модели. Эти зависимости представляют собой левые части ограничений и целевую функцию. Данную операцию можно выполнить с помощью функции СУМ-МПРОИЗ, где в первый массив вводятся коэффициенты соответствующего ограничения, а во второй массив переменные х0, xl, х2,хЗ, точнее ячейки, где мы им присвоили инициирующие значения - ячейки В10:Е10, На рис. 23 представлены введенные функции.
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Рис. 22. Ввод исходных данных
Технология работы:

1. Из меню Сервис откроем окно Поиска решения (рис. 24).

2. В поле Установить целевую ячейку введем $F$10.

3. Из группы Равной выберем переключатель - максимальному значению.
4. В поле области Изменяя ячейки введем ячейки с первоначальными значениями переменных - $В$10:$Е$10.
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Рис. 23. Ввод зависимостей.
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Рис. 24. Диалоговое окно Поиск решений.

5. Нажав кнопку Добавить, откроем диалоговое окно Добавление ограничения (рис. 25).
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Рис. 25. Диалоговое окно Добавление ограничения
6. Через данное окно введем ограничения в соответствии со знаком, который принят в модели. В нашей задаче левые части ограничений должны быть меньше или равны правым частям ограничений и переменные должны быть положительны.

Открыв диалоговое окно Параметры поиска решения (рис. 26) можно изменить параметры Максимальное время или Предельное число итераций в случае, если за данное количество итераций задача не решена. Если не устраивает погрешность, введенная по умолчанию, ее также можно изменить. Для решения задачи линейного программирования должен быть установлен флажок Линейная модель.
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Рис. 26. Диалоговое окно Параметры поиска решения
После нажатия кнопки ОК вновь появится диалоговое окно Поиск решения. По нажатии кнопки Выполнить на экран выводится окно Результаты поиска решения (рис. 27).
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Рис. 27. Диалоговое окно Результаты поиска решения
Если решение не найдено, окно выведет соответствующее сообщение. Если решение найдено, выделим все три типа отчетов, нажмем ОК, и результат решения задачи - на экране (рис. 28).
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Рис. 28. Результат решения задачи.

Для анализа полученного оптимального решения в Excel предусмотрены три типа отчетов: отчет по результатам, устойчивости, пределам.

В отчете по результатам приведены сведения о целевой функции, значениях искомых переменных и результаты оптимального решения для ограничений (рис. 29).
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Рис. 29. Отчет по результатам

Для ограничений в столбце формула приведены зависимости, которые были введены в диалоговое окно Поиск решения; в столбце Значение приведены величины использованного ресурса; в столбце Разница показано количество неиспользованного ресурса. Если ресурс используется полностью, то в столбце Статус указывается «связанное»; при неполном использовании ресурса в этом столбце указывается «не связан.». Для переменных показывается разность между значением переменных в найденном оптимальным решении и заданным для них граничным условием.

В отчете по устойчивости (рис. 30) дан анализ по переменным ограничениям.

В анализе переменных приведены следующие данные:

· результирующие значения переменных;

· нормированная стоимость, т. е. дополнительные двойственные переменные, которые показывают, насколько изменяется целевая функция при принудительном включении единицы этой переменной в оптимальное решение;

· коэффициенты целевой функции;

· допустимые значения приращения коэффициентов целевой функции, при которых сохраняется набор переменных, входящих в оптимальное решение.
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Рис. 30, Отчет по устойчивости

В анализе ограничений приведены значения:

· величин использованных ресурсов;

· теневые цены, т. е. двойственные оценки, которые показывают, как изменится целевая функция при изменении ресурсов на единицу;

· значения приращения ресурсов, при которых сохраняется оптимальный набор переменных, входящих в оптимальное решение.

В отчете по пределам (рис. 31) показано, в каких пределах может изменяться выпуск продукции, вошедшей в оптимальное решение, при сохранении структуры оптимального решения.
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Рис. 31. Отчет по пределам

Рассмотрим теперь ввод математической модели в матричном виде, не меняя приготовленной формы (рис. 32). Для этого необходимо ввести две матричных функции. В векторе ограничений левой части - ячейки F5:F7 — вводится функция умножения матрицы коэффициентов в ограничениях и

транспонированного вектора переменных:

=МУМНОЖ(В5:Е7;ТРАНСП(В10:Е10)). Целевая функция записывается как функция умножения вектора коэффициентов целевой функции на транспонированный вектор переменных =МУМНОЖ(В4:Е4;ТРАНСП(В10:Е10)).
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Рис. 32. Ввод зависимостей в матричном виде Ввод ограничений показан на рис. 33.
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Рис. 33. Окно Поиск решения с ограничениями для задачи в матричном виде.

Решим двойственную задачу
Схема формирования двойственной задачи приведена на рис. 34. Коэффициенты бывшей целевой функции становятся правой частью ограничений. Правая часть ограничений становится коэффициентами новой целевой функции. Матрица коэффициентов ограничений транспонируется.
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Рис. 34. Схема формирования двойственной задачи

Ввод зависимостей для двойственной задачи показан на рис. 35.

Левая часть ограничений представляет собой произведение матрицы коэффициентов ограничений на вектор переменных. Целевая функция записывается как произведение транспонированного вектора коэффициентов целевой функции на вектор переменных.
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Рис. 35. Ввод зависимостей для двойственной задачи

Ограничения приведены на рис. 36 в окне Поиск решения. Это положительность переменных и то, что вектор левой части ограничений должен быть больше вектора из правой части. Для целевой ячейки устанавливаем флажок минимизации.

Результаты решения двойственной задачи приведены на рис. 37.
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Рис. 36. Окно Поиск решения с ограничениями для двойственной задачи
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Рис. 37. Результаты решения двойственной задачи

Открыв отчет по устойчивости (рис. 38), можно увидеть новые двойственные оценки (в столбце Теневая Цена) и убедиться, что значения переменных при решении задачи на максимизацию становятся двойственными оценками при задаче на минимизацию, и наоборот (сравните с рис. 30).
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Рис. 38. Отчет по устойчивости для двойственной задачи

Разработка плана предприятия
Рассмотрим разработку плана предприятия в Excel, используя цифры приведенного примера (см. рис. 39). Введем матрицу норм потребления продуктов в диапазон ячеек A2:D5, матрицу товарной продукции в F2:F5, единичную матрицу в A8:D11, матрицу норм затрат сырья в A21:D25 и матрицу плана по труду в A28:D30.

Выделим ячейки F8:F11 для ввода расчетной матрицы выпуска продукции. Решение состоит в умножении обратной матрицы разницы между единичной матрицей и матрицей норм потребления продуктов на матрицу товарной продукции.

Введем функцию МУМНОЖ, затем в опции массива 1 введем встроенную функцию МОБР, в диалоговом окне которой запишем разницу между единичной матрицей и матрицей норм потребления продуктов (A8:D11 -A2:D5), закроем МОБР, в диалоговом окне функции МУМНОЖ в массив 2 введем диапазон матрицы товарной продукции (F2:F5). Закончим ввод комбинацией клавиш <Shift>+ +<Ctrl>+<Enter>. В строке формул (рис. 18.1) должна быть записана формула:

{=МУМНОЖ(МОБР(А8:011 - A2:D5);(F2:F5)}.

Полученную матрицу выпуска продукции скопируем и через специальную вставку транспонируем значения в ячейки F13:I13. Данная операция не обязательна, но нужна для ускорения расчета объема поставок в цеха.
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Рис. 39. Расчет технико-экономического плана предприятия.

Для расчета объема поставок в цеха первоначально выделим ячею F15-F18 куда введем формулу умножения первого столбца матрицы норм потребления продуктов на первое число транспонированной матрицы товарной продукции F13 и закончим ввод комбинацией клавиш <Shift>+<Ctrl>+<Enter>. To есть команда записывается следующим образом.

{=A2:A5*F13}. Не убирая выделения, скопируем мышью (перетащим) формулу в столбцы

G5:G18;H15:H18;I15:I18,

т. е. получим формулы

{=B2:B5*G13; {=C2:C5*H13}; {=D2:D5*I13}. Для расчета матрицы материальных затрат выделим диапазон ячеек G21 :G25 и введем формулу умножения матрицы норм затрат сырья на матрицу выпуска продукции:

{=МУМНОЖ(А21:025;Р8:Р11)}. Матрица затрат рабочей силы устанавливается перемножением матрицы плана по труду на матрицу выпуска продукции.

{=МУМНОЖ(А28:ВЗО;Р8:Р11)}.
Решение транспортной задачи
Рассмотрим решение транспортной задачи с использованием электронной таблицы Excel. Введем исходные данные (см. рис. 40).
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Рис. 40. Исходные данные транспортной задачи.

В ячейки B2:F5 введем стоимость перевозок. Ячейки B7:F10 отведены под значения объемов перевозок, пока неизвестных, но здесь появится оптимальный план перевозок. В ячейки Н7:Н10 введены объемы производства, а в ячейки B12:F12 введены потребности в продукции в пунктах потребления.

В ячейку G11 вводится целевая функция

= СУММПРОИЗВ (B2:F5; B7:F10)

В ячейки B11:F11 вводятся формулы

= СУММ(В7:В10) = СУММ (С7:С10) = CYMM(D7:D10) = СУММ (Е7:Е10) = СУММ (F7:F10) определяющие объем продукции, ввозимой в пункты потребления. В ячейки G7:G10 введены формулы

= СУММ (B7:F7)

= СУММ (B8:F8)

- СУММ (B9:F9)

= СУММ(В10:Р10)

характеризующие объем производства.

Далее выбираем команду Сервис, Поиск решения и заполняем открывшееся диалоговое окно как показано на рис. 41.

В диалоговом окне Параметры поиска решения установить флажок Линейная модель. После нажатия кнопки Выполнить средства поиска решений находит оптимальный план поставок продукции и соответствующие ему транспортные расходы (см. рис. 42).
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Рис.41. Окно Поиск решения с ограничениями для транспортной задачи.

[image: image42.jpg]El 0

9 ) 5

3 4 12

1 5 4

nOTPEBHOCE B NPoAYIMK

—@© Ol wp 4 0]

16 200 50 120 120

4 0 0 8| &9

0 0 5] 40 40

80 20 50[ 1430

20 50]




Рис. 42. Оптимальное решение транспортной задачи.
ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ
1. Дайте определение понятию информационной технологии автоматизированного офиса.

2. Раскройте основные компоненты информационной технологии автоматизированного офиса.

3. Приведите пример программно-технической реализации автоматизированного офиса.

4. Сформулируйте необходимость создания информационной технологии управления организацией.

5. Каковы основные функции и функциональные задачи управления организацией?

6. Сформулируйте требования к техническому обеспечению ИТ управления организацией.

7. Охарактеризуйте особенности информационной технологии, построенной на базе архитектуры «клиент-сервер».

8. Рассмотрите особенности функционирования корпоративной вычислительной сети управления организацией.

9. Назовите важнейшие требования, которые предъявляются к программному обеспечению ИТ управления организацией.

10. Какие пакеты прикладных программ наиболее часто используются в ИТ управления организацией?

11. Охарактеризуйте задачи, решаемые с помощью электронных таблиц.

12. Приведите пример решения задачи определения и графического представления предельных показателей и эластичностей функций с помощью электронной таблицы.

13. Выполните операции над матрицами с помощью электронной таблицы. 
14.  Решите задачу линейного программирования с помощью электронной таблицы. 
1)    F(x) = 2x1 + х2 + х3  → min при ограничениях

x1 + 2х2 + х3 ≥ 4, 
х1 – х2 + х3 ≥ 2,
xj≥0,j = 1,3
2)    F(x) = x1 - х2 + х3 → max при ограничениях

x1 + 2х2 + х3 = 2,

х1 – 2х2 + х3 = 1,

xj≥0,j = 1,3
3) АО «Механический завод» при изготовлении двух типов деталей использует токарное, фрезерное и сварочное оборудование. При этом обработку каждой детали можно вести двумя различными технологическими способами. Необходимые исходные данные приведены в таблице. Составить оптимальный план загрузки оборудования, обеспечивающий заводу максимальную прибыль.
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4)    Торговая фирма для продажи товаров трех видов использует ресурсы: время и площадь торговых залов. Затраты ресурсов на продажу одной партии товаров каждого вида даны в таблице. Прибыль, получаемая от реализации одной партии товаров 1-го вида, — 5 ден. ед., 2-го вида — 8 ден. ед., 3-го вида — 6 ден. ед. Определить оптимальную структуру товарооборота, обеспечивающую фирме максимальную прибыль.
[image: image44.jpg]Bup ToBapa

Pecype 1 > 3 06bem pecypcos
Bpewms, ven.-4 0,5 07 0.6 370
Mnowans, M2 01 03 02 90





15. Решите транспортную задачу с помощью электронной таблицы.
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ГЛАВА 3.
БЕЗОПАСНОСТЬ ДАННЫХ И СОХРАННОСТЬ 
ЭЛЕКТРОННОЙ ИНФОРМАЦИИ
3.1 ОСНОВНЫЕ НАПРАВЛЕНИЯ ЗАЩИТЫ ИНФОРМАЦИОННЫХ РЕСУРСОВ
Развитие новых информационных технологий и всеобщая компьютеризация привели к тому, что информационная безопасность не только становится обязательной, она еще и одна из характеристик ИС. Существует довольно обширный класс систем обработки информации, при разработке которых фактор безопасности играет первостепенную роль (например, банковские информационные системы).

Под безопасностью ИС понимается защищенность системы от случайного или преднамеренного вмешательства в нормальный процесс ее функционирования, от попыток хищения (несанкционированного получения) информации, модификации или физического разрушения ее компонентов. Иначе говоря, это способность противодействовать различным возмущающим воздействиям на ИС.

Под угрозой безопасности информации понимаются события или действия, которые могут привести к искажению, несанкционированному использованию или даже к разрушению информационных ресурсов управляемой системы, а также программных и аппаратных средств.

Если исходить из классического рассмотрения кибернетической модели любой управляемой системы, возмущающие воздействия на нее могут носить случайный характер. Поэтому среди угроз безопасности информации следует выделять как один из видов угрозы случайные, или непреднамеренные. Их источником могут быть выход из строя аппаратных средств, неправильные действия работников ИС или ее пользователей, непреднамеренные ошибки в программном обеспечении и т.д. Такие угрозы тоже следует держать во внимании, так как ущерб от них может быть значительным. Однако в данной главе наибольшее внимание уделяется угрозам умышленным, которые в отличие от случайных преследуют цель нанесения ущерба управляемой системе или пользователям. Это делается нередко ради получения личной выгоды.

Человека, пытающегося нарушить работу информационной системы или получить несанкционированный доступ к информации, обычно называют взломщиком, а иногда «компьютерным пиратом» (хакером).

В своих противоправных действиях, направленных на овладение чужими секретами, взломщики стремятся найти такие источники конфиденциальной информации, которые бы давали им наиболее достоверную информацию в максимальных объемах с минимальными затратами на ее получение. С помощью различного рода уловок и множества приемов и средств подбираются пути и подходы к таким источникам. В данном случае под источником информации подразумевается материальный объект, обладающий определенными сведениями, представляющими конкретный интерес для злоумышленников или конкурентов.

Защита от умышленных угроз — это своего рода соревнование обороны и нападения: кто больше знает, предусматривает действенные меры, тот и выигрывает.

Многочисленные публикации последних лет показывают, что злоупотребления информацией, циркулирующей в ИС или передаваемой по каналам связи, совершенствовались, не менее интенсивно, чем меры защиты от них. В настоящее время для обеспечения защиты информации требуется не просто разработка частных механизмов защиты, а реализация системного подхода, включающего комплекс взаимосвязанных мер (использование специальных технических и программных средств, организационных мероприятий, нормативно-правовых актов, морально-этических мер противодействия и т.д.). Комплексный характер защиты проистекает из комплексных действий злоумышленников, стремящихся любыми средствами добыть важную для них информацию.

Сегодня можно утверждать, что рождается новая современная технология — технология защиты информации в компьютерных информационных системах и в сетях передачи данных. Реализация этой технологии требует увеличивающихся расходов и усилий. Однако все это позволяет избежать значительно превосходящих потерь и ущерба, которые могут возникнуть при реальном осуществлении угроз ИС и ИТ.

На сегодняшний день все больше и больше людей склонны сохранять информационные ресурсы в электронном виде. Информационный ресурс является продуктом творчества одного человека или коллектива, и времени и ресурсов на создание первой копии тратится значительно больше, чем на последующие экземпляры. Отсюда встает вопрос о защите информационных ресурсов, а именно:

· защита от механической порчи;

· защита от несанкционированного копирования;

· защита от несанкционированного доступа.

В любом из перечисленных случаев выделяют следующие категории средств защиты:

1. Средства защиты в составе вычислительной системы.

2. Средства защиты с использованием программного обеспечения.

3. Человеческий фактор.

В процессе создания средств защиты также немаловажным является удобство и простота пользования системой безопасности. Рассмотрим более подробно каждое из средств защиты.

3.2. СРЕДСТВА ЗАЩИТЫ В СОСТАВЕ ВЫЧИСЛИТЕЛЬНОЙ СИСТЕМЫ
Средства защиты в составе вычислительной системы включают в себя защиту на уровне аппаратуры всех компонентов вычислительной системы и информационных ресурсов. Прежде всего, это - защита от отключения системы от электрической сети. В данном случае предусматривается установка источников бесперебойного питания, дизель-генераторов, дублирование линий подачи электроэнергии, дублирование работы вычислительных систем Эти средства защиты — самые дорогие в стоимости оборудования, но информация стоит еще дороже.

Далее, точно так же как горит бумага, так и все современные технически носители выходят из строя, зачастую даже быстрее, чем бумажные носители. Дискеты - от механических и электромагнитных повреждений, жесткие диски — от ударов, времени работы, сбоев в электросети. Оптические диски н любят тепло, солнечный свет, со временем царапин становится очень много иногда взрываются внутри привода. Но бумажный носитель восстановит легче, и нет надобности в использовании специальной аппаратуры. Электронные технические носители помимо того, что в процессе восстановлена требуют специальной аппаратуры, еще необходим высококвалифицированный специалист, при этом нет 100% гарантии, что данные полностью восстановятся.

Поэтому для повышения сохранности информации созданы системы дублирования и резервного копирования информации, ведутся подробные журналы, которыми системы восстановления пользуются в процессе откатов. Ученые разрабатывают новые технические носители, которые позволят дольше хранить информацию. Для ограничения доступа к информации на уров не аппаратуры используют специальные замки, электронные ключи, брандмауэры.

3.3. СРЕДСТВА ЗАЩИТЫ С ИСПОЛЬЗОВАНИЕМ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ
Программное обеспечение - это динамично развивающаяся среда. С одной стороны заказчик диктует необходимость создания новых программных изделий, с другой стороны сторонние пользователи тоже хотят воспользоваться эти продуктом, с третей стороны создаются программные изделия, нацеленные на взлом кода созданных программ.

Средства собственной защиты программного обеспечения — это набор элементов, присущих программному изделию, которые сопровождают его продажу и препятствуют незаконным действиям пользователей. Сюда включают следующее:

-
Авторское право - есть юридическое средство защиты. Обозначается значком (С) Copyright. Владелец незаконно приобретенного продукта несет полную ответственность в соответствии с законом государства об авторских правах.

—
Документация — сопровождает любое программное изделие и является субъектом авторского права.

-
Машинный код — это способ записи программного изделия на языке компьютера, затрудняющий анализ структуры и взлом.

· Сопровождение — используют, когда программа не до конца отлажена или необходимы изменения кода. Пользователи, незаконно получившие продукт, не могут воспользоваться службой поддержки.

· Ограничение применения — разработка такого программного изделия, которым может воспользоваться ограниченный круг пользователей. Таким образом, можно проследить утечку информации.

-
Заказное проектирование - создание программного изделия для специальных целей, которое редко используется, соответственно, снижается вероятность кражи в коммерческих целях.

Другой важной составляющей в защите программного обеспечения является борьба с информационными инфекциями. В компьютерном мире существует и постоянно разрабатывается огромное множество вредоносных программ, цель которых — порча информации в базах данных и программном обеспечении компьютеров. Большое число разновидностей этих программ не позволяет разработать постоянных и надежных средств защиты против них. Вредоносные программы классифицируются следующим образом: Логические бомбы, как вытекает из названия, используются для искажения или уничтожения информации, реже с их помощью совершаются кража или мошенничество. Манипуляциями с логическими бомбами обычно занимаются чем-то недовольные служащие, собирающиеся покинуть данную организацию, но это могут быть и консультанты, служащие с определенными политическими убеждениями и т.п.

Реальный пример логической бомбы: программист, предвидя свое увольнение, вносит в программу расчета заработной платы определенные изменения, которые начинают действовать, когда его фамилия исчезнет из набора данных о персонале фирмы.

Троянский конь — программа, выполняющая в дополнение к основным, т. е. запроектированным и документированным действиям, действия дополнительные, не описанные в документации. Аналогия с древнегреческим троянским конем оправдана — и в том и в другом случае в не вызывающей подозрения оболочке таится угроза. Троянский конь представляет собой дополнительный блок команд, тем или иным образом вставленный в безвредную исходную программу, которая затем передается (дарится, продается, подменяется) пользователям. Этот блок команд может срабатывать при наступлении некоторого условия (даты, времени, по команде извне и т.д.). Пользователь, запустивший такую программу, подвергает опасности, как свои файлы, так и всю информационную систему в целом. Троянский конь действует обычно в рамках полномочий одного пользователя, но в интересах другого пользователя или вообще постороннего человека, личность которого установить порой невозможно.

Наиболее опасные действия троянский конь может выполнять, если запустивший его пользователь обладает расширенным набором привилегий. В таком случае злоумышленник, составивший и внедривший троянского коня, и сам этими привилегиями не обладающий, может выполнять привилегированные несанкционированные функции чужими руками.

Известен случай, когда преступная группа смогла договориться с программистом фирмы, работающей над банковским программным обеспечением, о том, чтобы он ввел подпрограмму, которая предоставит этим преступникам доступ в систему после ее установки с целью перемещения денежных вкладов. Известен другой случай, когда фирма, разрабатывающая программное обеспечение, стала объектом домогательств другой фирмы, которая хотела выкупить программы и имела тесную связь с преступным миром. Преступная группа, если она удачно определит место для внедрения троянского коня (например, включит его в систему очистки с автоматизированным контролем, выдающую денежные средства), может безмерно обогатиться.

Для защиты от этой угрозы желательно, чтобы привилегированные и непривилегированные пользователи работали с различными экземплярами прикладных программ, которые должны храниться и защищаться индивидуально. А радикальным способом защиты от этой угрозы является создание замкнутой среды использования программ.

Вирус — программа, которая может заражать другие программы путем включения в них модифицированной копии, обладающей способностью к дальнейшему размножению.

Считается, что вирус характеризуется двумя основными особенностями:

1) способностью к саморазмножению;

2) способностью к вмешательству в вычислительный процесс (т. е. к получению возможности управления).

Наличие этих свойств, как видим, является аналогом паразитирования в живой природе, которое свойственно биологическим вирусам. В последние годы проблема борьбы с вирусами стала весьма актуальной, поэтому очень многие занимаются ею. Используются различные организационные меры, новые антивирусные программы, ведется пропаганда всех этих мер. В последнее время удавалось более или менее ограничить масштабы заражений и разрушений. Однако, как и в живой природе, полный успех в этой борьбе не достигнут.

Червь — программа, распространяющаяся через сеть и не оставляющая своей копии на магнитном носителе. Червь использует механизмы поддержки сети для определения узла, который может быть заражен. Затем с помощью тех же механизмов передает свое тело или его часть на этот узел и либо активизируется, либо ждет для этого подходящих условий. Наиболее известный представитель этого класса — вирус Морриса (червь Морриса), поразивший сеть Internet в 1988 г. Подходящей средой распространения червя является сеть, все пользователи которой считаются дружественными и доверяют друг ДРУГУ, а защитные механизмы отсутствуют. Наилучший способ защиты от червя — принятие мер предосторожности против несанкционированного доступа к сети.

Захватчик паролей — это программы, специально предназначенные для воровства паролей. При попытке обращения пользователя к терминалу системы на экран выводится информация, необходимая для окончания сеанса работы. Пытаясь организовать вход, пользователь вводит имя и пароль, которые пересылаются владельцу программы-захватчика, после чего выводится сообщение об ошибке, а ввод и управление возвращаются к операционной системе. Пользователь, думающий, что допустил ошибку при наборе пароля, повторяет вход и получает доступ к системе. Однако его имя и пароль уже известны владельцу программы-захватчика. Перехват пароля возможен и другими способами. Для предотвращения этой угрозы перед входом в систему необходимо убедиться, что вы вводите имя и пароль именно системной программе ввода, а не какой-нибудь другой. Кроме того, необходимо неукоснительно придерживаться правил использования паролей и работы с системой. Большинство нарушений происходит не из-за хитроумных атак, а из-за элементарной небрежности. Соблюдение специально разработанных правил использования паролей — необходимое условие надежной защиты.

Приведенный краткий обзор наиболее опасных вредоносных программ безопасности ИС не охватывает всех возможных угроз этого типа. Для более подробной информации о перечисленных угрозах, а также о других (скрытые каналы, сборка мусора, жадные программы) следует обратиться к специальной литературе.

3.4. ЧЕЛОВЕЧЕСКИЙ ФАКТОР
Эффективная система безопасности должна базироваться на здравом смысле. Она во многом напоминает борьбу с грызунами в доме. Соответственно, причина, по которой у нас в доме заводятся грызуны, есть мы сами — люди. Вот семь правил, которые надо соблюдать при борьбе с грызунами:

1.
Не оставляйте на ночь на кухонном столе то, что может привлечь грызунов.

2. Заткните все дыры, через которые грызуны обычно попадают в дом.

3. Позаботьтесь о том, чтобы в доме не было мест, где грызуны могли бы вывести потомство.

4.
Расставьте вдоль стен, в тех местах, где вы хотя бы раз видели мышь, мышеловки.

5.
Каждый день проверяйте мышеловки, меняйте приманки и выбрасывайте дохлых грызунов.

6. Избегайте ядовитых приманок.

7. Заведите кота!

Этими же семью правилами можно с успехом руководствоваться при защите информационных ресурсов.

1. Не оставляйте без присмотра любую информацию, которая может представлять интерес для хакеров и не в меру любопытных сослуживцев. Иногда гораздо проще зашифровать данные, чем пытаться предотвратить к ним несанкционированный доступ.

2. Затыкайте дырки, через которые хакеры могут получить доступ к системе. Читайте бюллетени фирм-производителей и списки рассылки по вопросам зашиты. Устанавливайте обновления программного изделия. Отключи те ненужные сервисы.

3. Сделайте так, чтобы в системе не было мест, где хакеры могли бы закрепиться. Хакеры часто взламывают одну систему, а затем используют ее к' базу для операций по взлому других систем.

4. Устанавливайте ловушки для обнаружения фактов или попыток вторжения.

5. Следите за отчетами, которые генерируются программами слежения.

6. Учитесь сами защищать системы своими силами, иначе вы разоритесь на специалистах, после них остаются, как правило, дохлые мыши, что сказывается на производительности.

7. С котом в информационных технологиях сложнее, но тем не менее. Если в распоряжении организации есть вычислительная техника, значит, ей необходим системный администратор, который будет постоянно следить затем, не появились ли отклонения от нормального хода работы системы.

ВОПРОСЫ ДЛЯ САМОПРОВЕРКИ
1. Назовите основные направления по защите информационных ресурсов.

2. Охарактеризуйте средства защиты в составе вычислительных систем.

3. Какие существуют способы защиты в составе программного обеспечения?

4. Охарактеризуйте информационные инфекции.

5. Какова роль человека в безопасном использовании информационных ресурсов?

сбора, накопления, передачи и обработки информации в сочетании с использованием аналитических методов, математической статистики, моделирования ситуаций, прогнозно-аналитических расчетов. Управленческая внутрифирменная информационная система представляет собой совокупность информационных процессов, способных полностью удовлетворить потребности в информации специалистов и менеджеров, обеспечивая им принятие решений на разных уровнях управления.

Современный менеджер должен владеть знаниями в области информационных технологий и практическими навыками использования вычислительной техники, систем связи и передачи информации, уметь оценивать точность и полноту информации, влияющей на принятие управленческих решений.
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