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АКТУАЛЬНОСТЬ ТЕМЫ
Примечательная  особенность  нынешнего  периода —  переход от  индустриального  общества  к  информационному,  в  котором информация  становится  более  важным  ресурсом,  чем материальные  или  энергетические  ресурсы.  Собственная  информация  для  производителя  представляет значительную  ценность,  так  как  нередко  создание такой  информации  —  весьма  трудоемкий  и  дорогостоящий процесс.  Очевидно,  что  ценность  определяется  в  первую  очередь  приносимыми доходами. 
Информационная безопасность включает меры по защите процессов создания данных, их ввода, обработки и вывода. Главная цель состоит в том, чтобы защитить и гарантировать точность и целостность информации. Информационная безопасность требует учета всех событий, когда информация создается, модифицируется, когда к ней обеспечивается доступ и когда она распространяется. Сегодня практически все согласны с тем, что успех в области информационной безопасности может принести только комплексный подход, сочетающий меры четырех уровней: законодательного, административного, процедурного и программно-технического. Для компаний – разработчиков и поставщиков программных средств информационной безопасности наиболее актуальным является, разумеется, программно-технический уровень.

Особое  место  отводится  информационным  ресурсам  в условиях рыночной экономики.  Важнейшим  фактором  рыночной  экономики  выступает конкуренция.  Побеждает  тот,  кто  лучше,  качественнее,  дешевле  и оперативнее (время — деньги!) производит и продает. В сущности, это  универсальное  правило  рынка.  И  в  этих  условиях  основным выступает правило: кто владеет информацией, тот владеет миром. В  конкурентной  борьбе  широко  распространены разнообразные  действия,  направленные  на  получение конфиденциальной  информации  самыми различными  способами,  вплоть  до  прямого  промышленного шпионажа  с  использованием  современных  технических  средств разведки. Почти половина сведений  добывается с помощью технических средств промышленного шпионажа.  В  этих  условиях  защите  информации  от  неправомерного доступа к  ней  отводится  весьма  значительное  место.  При  этом «целями  защиты  информации  являются: 
· предотвращение разглашения,  утечки  и  несанкционированного  доступа  к охраняемым  сведениям;  
· предотвращение  противоправных действий  по  уничтожению,  модификации,  искажению, копированию, блокированию информации;
· предотвращение  других форм  незаконного  вмешательства  в  информационные  ресурсы  и информационные  системы;  
· обеспечение  правового  режима документированной  информации  как  объекта  собственности; 
· защита  конституционных  прав  граждан  на  сохранение  личной тайны и  конфиденциальности персональных  данных, имеющихся в информационных  системах; 

· сохранение  государственной  тайны, конфиденциальности  документированной  информации  в соответствии  с  законодательством; 
· обеспечение  прав  субъектов  в информационных  процессах  и  при  разработке,  производстве  и применении  информационных  систем,  технологий  и  средств  их обеспечения». 

Как  видно  из  этого  определения  целей  защиты, информационная  безопасность —  довольно  емкая  и многогранная проблема,  охватывающая  не  только  определение  необходимости защиты информации, но и  то, как ее защищать, от чего защищать, когда защищать, чем защищать и какой должна быть эта защита.  Основное  внимание было уделено защите  конфиденциальной информации,  с  которой  большей  частью  и  встречаются предприниматели негосударственного сектора экономики.  

Цель данной работы является выявление источников угрозы информации и определение способов защиты от них.

Задачи: 
· выявить основные источники угрозы информации;

· описать способы защиты;

1. ОСНОВНЫЕ ПОНЯТИЯ
Понятие «информация» сегодня употребляется весьма широко и  разносторонне. Трудно  найти  такую  область  знаний,  где  бы  оно не  использовалось. Огромные  информационные  потоки  буквально захлестывают  людей. Объем научных  знаний, например, по оценке специалистов,  удваивается  каждые  пять  лет.  

Правомерно  задать  вопрос:  что  же  такое  информация?  В литературе  дается  такое  определение:  информация —  сведения  о лицах,  предметах,  фактах,  событиях,  явлениях  и  процессах независимо от формы их представления
. Известно, что информация может  иметь  различную  форму,  включая  данные,  заложенные  в компьютерах, письма  или  памятные  записки, досье,  формулы,  чертежи,  диаграммы,  модели  продукции  и прототипы, диссертации, судебные документы и другое.  

Как  и  всякий  продукт,  информация  имеет  потребителей, нуждающихся  в  ней,  и  потому  обладает  определенными потребительскими  качествами,  а  также  имеет  и  своих  обладателей  или производителей.  

С  позиций  системного  подхода  к  защите  информации предъявляются  определенные  требования.  Защита  информации должна быть: 

· непрерывной.  Это  требование  проистекает  из  того,  что злоумышленники  только  и  ищут  возможность,  как  бы обойти защиту интересующей их информации;

· плановой. Планирование осуществляется путем разработки каждой  службой  детальных  планов  защиты  информации  в сфере  ее  компетенции  с  учетом  общей  цели  предприятия (организации);

· целенаправленной.  Защищается  то,  что  должно  защищаться в интересах конкретной цели, а не все подряд;

· конкретной.  Защите  подлежат  конкретные  данные, объективно  подлежащие  охране,  утрата  которых  может причинить организации определенный ущерб;  

· активной.  Защищать  информацию  необходимо  с достаточной степенью настойчивости;  

· надежной.  Методы  и  формы  защиты  должны  надежно перекрывать  возможные  пути  неправомерного  доступа  к охраняемым  секретам,  независимо  от  формы  их представления,  языка  выражения  и  вида  физического носителя, на котором они закреплены; 

· универсальной.  Считается,  что  в  зависимости  от  вида канала утечки или способа несанкционированного доступа его  необходимо  перекрывать,  где  бы  он  ни  проявился, разумными  и  достаточными  средствами,  независимо  от характера, формы и вида информации; 

· комплексной.  Для  защиты  информации  во  всем многообразии  структурных  элементов  должны применяться  все  виды  и формы  защиты  в  полном  объеме. 

Недопустимо  применять  лишь  отдельные  формы  или технические  средства.  Комплексный  характер  защиты проистекает  из  того,  что  защита  —  это  специфическое явление,  представляющее  собой  сложную  систему неразрывно  взаимосвязанных  и  взаимозависимых процессов,  каждый  из  которых  в  свою  очередь  имеет множество различных взаимообусловливающих  друг  друга сторон, свойств, тенденций.  

Система  защиты  информации,  как  любая  система,  должна иметь  определенные  виды  собственного  обеспечения,  опираясь  на которые  она  будет  выполнять  свою  целевую  функцию.  С  учетом этого система защиты может иметь: 

· правовое  обеспечение.  Сюда  входят  нормативные документы,  положения,  инструкции,  руководства, требования  которых  являются  обязательными  в  рамках сферы их действия; 

· организационное  обеспечение.  Имеется  в  виду,  что реализация  защиты  информации  осуществляется определенными  структурными  единицами,  такими  как: служба  защиты  документов;  служба  режима,  допуска, охраны;  служба  защиты  информации  техническими средствами; информационно-аналитическая деятельность и другими; 

· аппаратное  обеспечение.  Предполагается  широкое использование  технических  средств,  как  для  защиты информации,  так  и  для  обеспечения  деятельности собственно СЗИ;  

· информационное  обеспечение.  Оно  включает  в  себя сведения,  данные,  показатели,  параметры,  лежащие  в основе  решения  задач,  обеспечивающих функционирование  системы.  Сюда  могут  входить  как показатели  доступа,  учета,  хранения,  так  и  системы информационного  обеспечения  расчетных  задач различного  характера,  связанных  с  деятельностью  службы обеспечения безопасности;  

· программное  обеспечение.  К  нему  относятся  различные информационные,  учетные,  статистические  и  расчетные программы,  обеспечивающие  оценку  наличия  и  опасности различных  каналов  утечки  и  путей  несанкционированного проникновения  к  источникам  конфиденциальной информации; 

· математическое  обеспечение.  Предполагает  использование  математических  методов  для  различных расчетов,  связанных  с  оценкой  опасности  технических средств  злоумышленников,  зон  и  норм  необходимой защиты;  

· лингвистическое  обеспечение.  Совокупность  специальных  языковых  средств  общения  специалистов  и пользователей в сфере защиты информации; 

· нормативно-методическое  обеспечение.  Сюда  входят нормы и регламенты деятельности органов, служб, средств, реализующих  функции  защиты  информации,  различного рода  методики,  обеспечивающие  деятельность пользователей  при  выполнении  своей  работы  в  условиях жестких требований защиты информации.  

Одновременно с этим в значительной части законодательных актов, законов,  кодексов, официальных материалов используются и  такие понятия, как разглашение сведений и несанкционированный доступ к конфиденциальной информации

Разглашение  —  это  умышленные  или  неосторожные действия  с  конфиденциальными  сведениями,  приведшие  к ознакомлению с ними лиц, не допущенных к ним.  

Разглашение  выражается  в  сообщении,  передаче, предоставлении,  пересылке,  опубликовании,  утере  и  в  других формах  обмена  и  действий  с  деловой  и  научной  информацией. Реализуется разглашение по формальным и неформальным каналам распространения  информации.  К  формальным  коммуникациям относятся  деловые  встречи,  совещания,  переговоры  и  тому  подобные  формы  общения:  обмен  официальными  деловыми  и научными  документами  средствами  передачи  официальной информации  (почта,  телефон,  телеграф  и  т.  д.).  Неформальные коммуникации  включают  личное  общение  (встречи,  переписка), выставки, семинары, конференции и другие массовые мероприятия, а также средства массовой информации (печать, газе ты, интервью, радио,  телевидение).  Как  правило,  причиной  разглашения конфиденциальной  информации  является  недостаточное  знание сотрудниками  правил  защиты  коммерческих  секретов  и непонимание (или  недопонимание) необходимости их  тщательного соблюдения. Тут  важно  отметить,  что  субъектом  в  этом  процессе выступает источник (владелец) охраняемых секретов.

Следует  отметить  информационные  особенности  этого действия.  Информация  содержательная,  осмысленная, упорядоченная,  аргументированная,  объемная  и  доводится зачастую  в  реальном  масштабе  времени.  Часто  имеется возможность  диалога. Информация  ориентирована  в  определенной тематической  области  и  документирована.  Для  получения интересующей  злоумышленника  информации  последний затрачивает  практически  минимальные  усилия  и  использует  простые  легальные  технические  средства  (диктофоны, видеомониторинг).  

Утечка — это бесконтрольный выход конфиденциальной информации  за  пределы  организации  или  круга  лиц,  которым  она была доверена.  Утечка  информации  осуществляется  по  различным техническим  каналам.  Известно,  что  информация  вообще переносится  или  передается  либо  энергией,  либо  веществом.  Это либо акустическая волна  (звук),  либо электромагнитное излучение, либо  лист  бумаги  и  др.  С  учетом  этого можно утверждать,  что  по  физической  природе  возможны  следующие пути  переноса  информации:  световые  лучи,  звуковые  волны, электромагнитные  волны,  материалы  и  вещества.  Соответственно этому  классифицируются  и  каналы  утечки  информации  на  визуально-оптические, акустические, электромагнитные и материально-вещественные. Под каналом утечки информации принято понимать физический  путь  от  источника  конфиденциальной  информации  к злоумышленнику,  посредством  которого  последний  может получить доступ к охраняемым сведениям. Для образования канала утечки  информации  необходимы  определенные  пространственные, энергетические  и  временные  условия,  а  также  наличие  на  стороне злоумышленника  соответствующей  аппаратуры  приема,  обработки и фиксации информации.

Несанкционированный  доступ  —  это  противоправное преднамеренное  овладение  конфиденциальной  информацией лицом, не имеющим права доступа к охраняемым секретам.  

Несанкционированный  доступ  к  источникам  конфиденциальной  информации  реализуется  различными  способами: от  инициативного  сотрудничества,  выражающегося  в  активном стремлении  «продать»  секреты,  до  использования  различных средств  проникновения  к  коммерческим  секретам. Для  реализации этих  действий  злоумышленнику  приходится  часто  проникать  на  объект  или  создавать  вблизи  него  специальные  посты  контроля  и  наблюдения  —  стационарных  или  в  подвижном  варианте,  оборудованных самыми современными техническими средствами.  

Если  исходить  из  комплексного  подхода  к  обеспечению информационной  безопасности,  то  такое  деление  ориентирует  на  защиту  информации,  как  от  разглашения,  так  и  от  утечки  по техническим каналам и от несанкционированного  доступа к ней со стороны конкурентов и злоумышленников.  

Такой  подход  к  классификации  действий,  способствующих неправомерному  овладению  конфиденциальной  информацией, показывает  многогранность  угроз  и  многоаспектность  защитных мероприятий,  необходимых  для  обеспечения  комплексной информационной безопасности.  

Основными  угрозами  информации  являются  ее разглашение,  утечка  и  несанкционированный доступ к ее источникам.  
2. НОРМАТИВНЫЕ ДОКУМЕНТЫ РФ В ОБЛАСТИ

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

В Российской Федерации к нормативно-правовым актам в области информационной безопасности относятся:

•
Акты федерального законодательства: Международные договоры РФ; Конституция РФ; Законы федерального уровня (включая федеральные конституционные законы, кодексы); Указы Президента РФ; Постановления правительства РФ; Нормативные правовые акты федеральных министерств и ведомств; Нормативные правовые акты субъектов РФ, органов местного самоуправления и т. д. 

К нормативно-методическим документам можно отнести

1.
Методические документы государственных органов России: 

-
Доктрина информационной безопасности РФ; 

-
Руководящие документы ФСТЭК (Гостехкомиссии России); 

-
Приказы ФСБ; 

2.
Стандарты информационной безопасности, из которых выделяют: 

-
Международные стандарты; 

-
Государственные (национальные) стандарты РФ; 

-
Рекомендации по стандартизации; 

-
Методические указания. 

Государственная политика обеспечения информационной безопасности Российской Федерации определяет основные направления деятельности федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации в этой области, порядок закрепления их обязанностей по защите интересов Российской Федерации в информационной сфере в рамках направлений их деятельности и базируется на соблюдении баланса интересов личности, общества и государства в информационной сфере. 

Государственная политика обеспечения информационной безопасности Российской Федерации основывается на следующих основных принципах: 
 

• соблюдение Конституции Российской Федерации, законодательства Российской Федерации, общепризнанных принципов и норм международного права при осуществлении деятельности по обеспечению информационной безопасности Российской Федерации;

• открытость в реализации функций федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации и общественных объединений, предусматривающая информирование общества об их деятельности с учетом ограничений, установленных законодательством Российской Федерации;

• правовое равенство всех участников процесса информационного взаимодействия вне зависимости от их политического, социального и экономического статуса, основывающееся на конституционном праве граждан на свободный поиск, получение, передачу, производство и распространение информации любым законным способом;

• приоритетное развитие отечественных современных информационных и телекоммуникационных технологий; 

 
• производство технических и программных средств, способных обеспечить совершенствование национальных телекоммуникационных сетей, их подключение к глобальным информационным сетям в целях соблюдения жизненно важных интересов Российской Федерации. 

Государство в процессе реализации своих функций по обеспечению информационной безопасности Российской Федерации: 

• проводит объективный и всесторонний анализ и прогнозирование угроз информационной безопасности Российской Федерации, разрабатывает меры по ее обеспечению;

• организует работу законодательных (представительных) и исполнительных органов государственной власти Российской Федерации по реализации комплекса мер, направленных на предотвращение, отражение и нейтрализацию угроз информационной безопасности Российской Федерации;

• поддерживает деятельность общественных объединений, направленную на объективное информирование населения о социально значимых явлениях общественной жизни, защиту общества от искаженной и недостоверной информации;

• осуществляет контроль за разработкой, созданием, развитием, использованием, экспортом и импортом средств защиты информации посредством их сертификации и лицензирования деятельности в области защиты информации;

• проводит необходимую протекционистскую политику в отношении производителей средств информатизации и защиты информации на территории Российской Федерации и принимает меры по защите внутреннего рынка от проникновения на него некачественных средств информатизации и информационных продуктов;

• способствует предоставлению физическим и юридическим лицам доступа к мировым информационным ресурсам, глобальным информационным сетям;

• формулирует и реализует государственную информационную политику России;

• организует разработку федеральной программы обеспечения информационной безопасности Российской Федерации, объединяющей усилия государственных и негосударственных организаций в данной области;

• способствует интернационализации глобальных информационных сетей и систем, а также вхождению России в мировое информационное сообщество на условиях равноправного партнерства. 

Совершенствование правовых механизмов регулирования общественных отношений, возникающих в информационной сфере, является приоритетным направлением государственной политики в области обеспечения информационной безопасности Российской Федерации. 

Это предполагает: 

• оценку эффективности применения действующих законодательных и иных нормативных правовых актов в информационной сфере и выработку программы их совершенствования;

• создание организационно-правовых механизмов обеспечения информационной безопасности;

• определение правового статуса всех субъектов отношений в информационной сфере, включая пользователей информационных и телекоммуникационных систем, и установление их ответственности за соблюдение законодательства Российской Федерации в данной сфере;

• создание системы сбора и анализа данных об источниках угроз информационной безопасности Российской Федерации, а также о последствиях их осуществления;

• разработку нормативных правовых актов, определяющих организацию следствия и процедуру судебного разбирательства по фактам противоправных действий в информационной сфере, а также порядок ликвидации последствий этих противоправных действий;

• разработку составов правонарушений с учетом специфики уголовной, гражданской, административной, дисциплинарной ответственности и включение соответствующих правовых норм в уголовный, гражданский, административный и трудовой кодексы, в законодательство Российской Федерации о государственной службе;

• совершенствование системы подготовки кадров, используемых в области обеспечения информационной безопасности Российской Федерации. 

Правовое обеспечение информационной безопасности Российской Федерации должно базироваться, прежде всего, на соблюдении принципов законности, баланса интересов граждан, общества и государства в информационной сфере. 

Соблюдение принципа законности требует от федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации при решении возникающих в информационной сфере конфликтов неукоснительно руководствоваться законодательными и иными нормативными правовыми актами, регулирующими отношения в этой сфере. 

Соблюдение принципа баланса интересов граждан, общества и государства в информационной сфере предполагает законодательное закрепление приоритета этих интересов в различных областях жизнедеятельности общества, а также использование форм общественного контроля деятельности федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации. Реализация гарантий конституционных прав и свобод человека и гражданина, касающихся деятельности в информационной сфере, является важнейшей задачей государства в области информационной безопасности. 

Разработка механизмов правового обеспечения информационной безопасности Российской Федерации включает в себя мероприятия по информатизации правовой сферы в целом. 

В целях выявления и согласования интересов федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации и других субъектов отношений в информационной сфере, выработки необходимых решений государство поддерживает формирование общественных советов, комитетов и комиссий с широким представительством общественных объединений и содействует организации их эффективной работы.

3. ВИДЫ УГРОЗ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
 РОССИЙСКОЙ ФЕДЕРАЦИИ

Согласно Доктрине информационной безопасности РФ (принята 09.09.200 г.),  по своей общей направленности угрозы информационной безопасности Российской Федерации подразделяются на следующие виды: 

• угрозы конституционным правам и свободам человека и гражданина в области духовной жизни и информационной деятельности, индивидуальному, групповому и общественному сознанию, духовному возрождению России;

• угрозы информационному обеспечению государственной политики Российской Федерации;

• угрозы развитию отечественной индустрии информации, включая индустрию средств информатизации, телекоммуникации и связи, обеспечению потребностей внутреннего рынка в ее продукции и выходу этой продукции на мировой рынок, а также обеспечению накопления, сохранности и эффективного использования отечественных информационных ресурсов;

• угрозы безопасности информационных и телекоммуникационных средств и систем, как уже развернутых, так и создаваемых на территории России. 
 

Угрозами конституционным правам и свободам человека и гражданина в области духовной жизни и информационной деятельности, индивидуальному, групповому и общественному сознанию, духовному возрождению России могут являться: 

• принятие федеральными органами государственной власти, органами государственной власти субъектов Российской Федерации правовых актов, ущемляющих конституционные права и свободы граждан в области духовной жизни и информационной деятельности;

• создание монополий на формирование, получение и распространение информации в Российской Федерации, в том числе с использованием телекоммуникационных систем;

• противодействие, в том числе со стороны криминальных структур, реализации гражданами своих конституционных прав на личную и семейную тайну, тайну переписки, телефонных переговоров и иных сообщений;

 
• нерациональное, чрезмерное ограничение доступа к общественно необходимой информации;

• противоправное применение специальных средств воздействия на индивидуальное, групповое и общественное сознание;

• неисполнение федеральными органами государственной власти, органами государственной власти субъектов Российской Федерации, органами местного самоуправления, организациями и гражданами требований федерального законодательства, регулирующего отношения в информационной сфере;

• неправомерное ограничение доступа граждан к открытым информационным ресурсам федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации, органов местного самоуправления, к открытым архивным материалам, к другой открытой социально значимой информации;

• дезорганизация и разрушение системы накопления и сохранения культурных ценностей, включая архивы;

• нарушение конституционных прав и свобод человека и гражданина в области массовой информации;

• вытеснение российских информационных агентств, средств массовой информации с внутреннего информационного рынка и усиление зависимости духовной, экономической и политической сфер общественной жизни России от зарубежных информационных структур;

• девальвация духовных ценностей, пропаганда образцов массовой культуры, основанных на культе насилия, на духовных и нравственных ценностях, противоречащих ценностям, принятым в российском обществе;

• снижение духовного, нравственного и творческого потенциала населения России, что существенно осложнит подготовку трудовых ресурсов для внедрения и использования новейших технологий, в том числе информационных;

• манипулирование информацией (дезинформация, сокрытие или искажение информации). 

Угрозами информационному обеспечению государственной политики Российской Федерации могут являться: 

• монополизация информационного рынка России, его отдельных секторов отечественными и зарубежными информационными структурами;

• блокирование деятельности государственных средств массовой информации по информированию российской и зарубежной аудитории;

• низкая эффективность информационного обеспечения государственной политики Российской Федерации вследствие дефицита квалифицированных кадров, отсутствия системы формирования и реализации государственной информационной политики. 

Угрозами развитию отечественной индустрии информации, включая индустрию средств информатизации, телекоммуникации и связи, обеспечению потребностей внутреннего рынка в ее продукции и выходу этой продукции на мировой рынок, а также обеспечению накопления, сохранности и эффективного использования отечественных информационных ресурсов могут являться: 

• противодействие доступу Российской Федерации к новейшим информационным технологиям, взаимовыгодному и равноправному участию российских производителей в мировом разделении труда в индустрии информационных услуг, средств информатизации, телекоммуникации и связи, информационных продуктов, а также создание условий для усиления технологической зависимости России в области современных информационных технологий;

• закупка органами государственной власти импортных средств информатизации, телекоммуникации и связи при наличии отечественных аналогов, не уступающих по своим характеристикам зарубежным образцам;

• вытеснение с отечественного рынка российских производителей средств информатизации, телекоммуникации и связи;

• увеличение оттока за рубеж специалистов и правообладателей интеллектуальной собственности. 

Угрозами безопасности информационных и телекоммуникационных средств и систем, как уже развернутых, так и создаваемых на территории России, могут являться: 

• противоправные сбор и использование информации;

• нарушения технологии обработки информации;

• внедрение в аппаратные и программные изделия компонентов, реализующих функции, не предусмотренные документацией на эти изделия;

• разработка и распространение программ, нарушающих нормальное функционирование информационных и информационно-телекоммуникационных систем, в том числе систем защиты информации;

• уничтожение, повреждение, радиоэлектронное подавление или разрушение средств и систем обработки информации, телекоммуникации и связи;

• воздействие на парольно-ключевые системы защиты автоматизированных систем обработки и передачи информации;

• компрометация ключей и средств криптографической защиты информации;

• утечка информации по техническим каналам;

• внедрение электронных устройств для перехвата информации в технические средства обработки, хранения и передачи информации по каналам связи, а также в служебные помещения органов государственной власти, предприятий, учреждений и организаций независимо от формы собственности;

• уничтожение, повреждение, разрушение или хищение машинных и других носителей информации;

• перехват информации в сетях передачи данных и на линиях связи, дешифрование этой информации и навязывание ложной информации;

• использование несертифицированных отечественных и зарубежных информационных технологий, средств защиты информации, средств информатизации, телекоммуникации и связи при создании и развитии российской информационной инфраструктуры;

• несанкционированный доступ к информации, находящейся в банках и базах данных;

• нарушение законных ограничений на распространение информации. 

Источники угроз информационной безопасности Российской Федерации подразделяются на внешние и внутренние. 

К внешним источникам относятся: 

• деятельность иностранных политических, экономических, военных, разведывательных и информационных структур, направленная против интересов Российской Федерации в информационной сфере;

• стремление ряда стран к доминированию и ущемлению интересов России в мировом информационном пространстве, вытеснению ее с внешнего и внутреннего информационных рынков; 
 

• обострение международной конкуренции за обладание информационными технологиями и ресурсами;

• деятельность международных террористических организаций;

• увеличение технологического отрыва ведущих держав мира и наращивание их возможностей по противодействию созданию конкурентоспособных российских информационных технологий;

• деятельность космических, воздушных, морских и наземных технических и иных средств (видов) разведки иностранных государств;

• разработка рядом государств концепций информационных войн, предусматривающих создание средств опасного воздействия на информационные сферы других стран мира, нарушение нормального функционирования информационных и телекоммуникационных систем, сохранности информационных ресурсов, получение несанкционированного доступа к ним.

К внутренним источникам относятся: 

• критическое состояние отечественных отраслей промышленности;

• неблагоприятная криминогенная обстановка, сопровождающаяся тенденциями сращивания государственных и криминальных структур в информационной сфере, получения криминальными структурами доступа к конфиденциальной информации, усиления влияния организованной преступности на жизнь общества, снижения степени защищенности законных интересов граждан, общества и государства в информационной сфере;

• недостаточная координация деятельности федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации по формированию и реализации единой государственной политики в области обеспечения информационной безопасности Российской Федерации;

• недостаточная разработанность нормативной правовой базы, регулирующей отношения в информационной сфере, а также недостаточная правоприменительная практика;

• неразвитость институтов гражданского общества и недостаточный государственный контроль за развитием информационного рынка России;

• недостаточное финансирование мероприятий по обеспечению информационной безопасности Российской Федерации;

• недостаточная экономическая мощь государства;

• снижение эффективности системы образования и воспитания, недостаточное количество квалифицированных кадров в области обеспечения информационной безопасности;

• недостаточная активность федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации в информировании общества о своей деятельности, в разъяснении принимаемых решений, в формировании открытых государственных ресурсов и развитии системы доступа к ним граждан;

• отставание России от ведущих стран мира по уровню информатизации федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации и органов местного самоуправления, кредитно-финансовой сферы, промышленности, сельского хозяйства, образования, здравоохранения, сферы услуг и быта граждан. 
4. ОРГАНЫ (ПОДРАЗДЕЛЕНИЯ) ОБЕСПЕЧИВАЮЩИЕ ИНФОРМАЦИОННУЮ БЕЗОПАСНОСТЬ
В зависимости от приложения деятельности в области защиты информации (в рамках государственных органов власти или коммерческих организаций), сама деятельность организуется специальными государственными органами (подразделениями), либо отделами (службами) предприятия.
Государственные органы РФ, контролирующие деятельность в области защиты информации:

•
Комитет Государственной думы по безопасности; 

•
Совет безопасности России; 

•
Федеральная служба по техническому и экспортному контролю (ФСТЭК); 

•
Федеральная служба безопасности Российской Федерации (ФСБ России); 

•
Министерство внутренних дел Российской Федерации (МВД России); 

•
Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор). 

Службы, организующие защиту информации на уровне предприятия

•
Служба экономической безопасности; 

•
Служба безопасности персонала (Режимный отдел); 

•
Отдел кадров; 

•
Служба информационной безопасности. 

5. ПОЛИТИКА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Для описания технологии защиты информации конкретной 

 информационной системы обычно строится так называемая Политика информационной безопасности или Политика безопасности рассматриваемой информационной системы.

Политика безопасности (информации в организации) (англ. Organizational security policy) — совокупность документированных правил, процедур,  

практических приемов или руководящих принципов в области безопасности информации, которыми руководствуется организация в своей деятельности.

Политика безопасности информационно-телекоммуникационных технологий (англ. ІСТ security policy) — правила, директивы, сложившаяся практика, которые определяют, как в пределах организации и её информационно-телекоммуникационных технологий управлять, защищать и распределять активы, в том числе критичную информацию.

Для построения Политики информационной безопасности рекомендуется отдельно рассматривать следующие направления защиты информационной системы:

•
Защита объектов информационной системы; 

•
Защита процессов, процедур и программ обработки информации; 

•
Защита каналов связи; 

•
Подавление побочных электромагнитных излучений; 

•
Управление системой защиты. 

При этом, по каждому из перечисленных выше направлений Политика информационной безопасности должна описывать следующие этапы создания средств защиты информации:

1.
Определение информационных и технических ресурсов, подлежащих защите; 

2.
Выявление полного множества потенциально возможных угроз и каналов утечки информации; 

3.
Проведение оценки уязвимости и рисков информации при имеющемся множестве угроз и каналов утечки; 

4.
Определение требований к системе защиты; 

5.
Осуществление выбора средств защиты информации и их характеристик; 

6.
Внедрение и организация использования выбранных мер, способов и средств защиты; 

7.
Осуществление контроля целостности и управление системой защиты. 

Политика информационной безопасности оформляется в виде документированных требований на информационную систему. Документы обычно разделяют по уровням описания (детализации) процесса защиты.

Документы верхнего уровня Политики информационной безопасности отражают позицию организации к деятельности в области защиты информации, её стремление соответствовать государственным, международным требованиям и стандартам в этой области. Подобные документы могут называться «Концепция ИБ», «Регламент управления ИБ», «Политика ИБ», «Технический стандарт ИБ» и т. п. Область распространения документов верхнего уровня обычно не ограничивается, однако данные документы могут выпускаться и в двух редакциях — для внешнего и внутреннего использования.

Согласно ГОСТ Р ИСО/МЭК 17799—2005[2], на верхнем уровне Политики информационной безопасности должны быть оформлены следующие документы: «Концепция обеспечения ИБ», «Правила допустимого использования ресурсов информационной системы», «План обеспечения непрерывности бизнеса».

К среднему уровню относят документы, касающиеся отдельных аспектов информационной безопасности. Это требования на создание и эксплуатацию средств защиты информации, огранизацию информационных и бизнес-процессов организации по конкретному направлению защиты информации. Например: Безопасности данных, Безопасности коммуникаций, Использования средств криптографической защиты, Контентная фильтрация и т. п. Подобные документы обычно издаются в виде внутренних технических и организационных политик (стандартов) организации. Все документы среднего уровня политики информационной безопасности конфиденциальны.

В политику информационной безопасности нижнего уровня входят регламенты работ, руководства по администрированию, инструкции по эксплуатации отдельных сервисов информационной безопасности.

6. СИСТЕМЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
РОССИЙСКОЙ ФЕДЕРАЦИИ
Под  системой  безопасности  будем  понимать организованную  совокупность  специальных  органов,  служб, средств,  методов  и  мероприятий,  обеспечивающих  защиту жизненно  важных  интересов  личности,  предприятия  и  государства от внутренних и внешних угроз (рисунок 1).  

Как  и  любая  система,  система  информационной  безопасности имеет свои цели,  задачи, методы и средства  деятельности, которые согласовываются по месту и времени в зависимости от условий.  
Удовлетворить  современные  требования  по обеспечению  безопасности  предприятия  и защиты  его  конфиденциальной  информации может только система безопасности. 
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Рисунок 1 – Система Безопасности
Под  угрозами  конфиденциальной  информации  принято понимать  потенциальные  или  реально  возможные  действия  по отношению  к  информационным  ресурсам,  приводящие  к неправомерному овладению охраняемыми сведениями.  
Такими действиями являются: 
· ознакомление  с  конфиденциальной  информацией различными путями и способами без нарушения ее целостности;
· модификация  информации  в  криминальных  целях  как частичное  или  значительное  изменение  состава  и  содержания сведений;

· разрушение  (уничтожение)  информации  как  акт вандализма с целью прямого нанесения материального ущерба.

В  конечном итоге противоправные  действия с информацией приводят  к  нарушению  ее  конфиденциальности,  полноты, достоверности и доступности (рисунок 2), что в свою очередь приводит к нарушению, как режима управления, так и его качества в условиях ложной или неполной информации.
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Рисунок 2 – Угрозы информации
Каждая  угроза  влечет  за  собой  определенный  ущерб  — моральный  или материальный,  а  защита  и  противодействие  угрозе призваны снизить его величину, в идеале — полностью, реально — значительно  или  хотя  бы  частично.  Но  и  это  удается  далеко  не всегда.  

С  учетом  этого  угрозы  могут  быть  классифицированы  по следующим категориям, (рисунок 3).
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Рисунок 3 – Классификация угроз

Угроза  —  это  потенциальные  или  реальные действия,  приводящие  к  моральному  или  материальному ущербу.  Факт  получения  охраняемых  сведений  злоумышленниками  или  конкурентами  называют  утечкой.  Однако одновременно с этим в значительной части законодательных актов, законов,  кодексов, официальных материалов используются и  такие понятия, как разглашение сведений и несанкционированный доступ к конфиденциальной информации (рисунок 4).  
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Рисунок 4 – Виды потерь информации
С  учетом  изложенного  остается  рассмотреть  вопрос,  какие условия  способствуют  неправомерному  овладению конфиденциальной  информацией

Условия неправомерного  овладению конфиденциальной  информацией:
·  разглашение (излишняя болтливость сотрудников) — 32%;  

·  несанкционированный  доступ  путем  подкупа  и  склонения  к  сотрудничеству  со  стороны  конкурентов  и  преступных группировок — 24%;

· отсутствие  на  фирме  надлежащего  контроля  и  жестких условий  обеспечения  информационной  безопасности  — 14%;  

· традиционный обмен производственным опытом — 12%;  

· бесконтрольное  использование  информационных  систем — 10%;  

· наличие  предпосылок  возникновения  среди  сотрудников 

· конфликтных ситуаций — 8%;  

А  также  отсутствие  высокой  трудовой  дисциплины, психологическая  несовместимость,  случайный  подбор  кадров, слабая работа службы кадров по сплочению коллектива.  Среди  форм  и  методов  недобросовестной  конкуренции находят наибольшее распространение:  

· экономическое подавление, выражающееся  в срыве сделок и  иных  соглашений  (48%),  парализации  деятельности фирмы  (31%),  компрометации  фирмы  (11%),  шантаже руководителей фирмы (10%); 

· физическое  подавление:  ограбления  и  разбойные нападения  на  офисы,  склады,  грузы  (73%),  угрозы физической  расправы  над  руководителями  фирмы  и ведущими  специалистами  (22%),  убийства  и  захват заложников (5%);  

· информационное  воздействие:  подкуп сотрудников  (43%), копирование  информации  (24%),  проникновение  в  базы данных  (18%),  продажа  конфиденциальных  документов (10%),  подслушивание  телефонных  переговоров  и переговоров  в  помещениях  (5%),  а  также  ограничение доступа к информации, дезинформация;  

· финансовое  подавление  включает  такие  понятия,  как инфляция,  бюджетный  дефицит,  коррупция,  хищение финансов, мошенничество; 

· психическое  давление  может  выражаться  в  виде хулиганских  выходок,  угрозы  и  шантажа,  энергоинформационного воздействия.  

Каждому  из  условий  неправомерного  овладения конфиденциальной  информацией можно  поставить  в  соответствие определенные  каналы,  определенные  способы  защитных  действий и  определенные  классы  средств  защиты  или  противодействия. Совокупность определений, каналов, способов и средств представляется в виде следующей схемы (рисунок. 5).  
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Рисунок 5 – Каналы защиты
7. МЕТОДЫ ЗАЩИТЫ ИНФОРМАЦИИ
Любое  действие  человека,  ориентированное  на  достижение каких-либо  результатов,  реализуется  определенными  способами. Естественно,  что  имеющийся  опыт  по  защите  информации достаточно  четко  определил  совокупность  приемов,  сил  и  средств, ориентированных  на  обеспечение  информационной  безопасности. 

С  учетом  этого  можно  так  определить  понятие  методы защиты информации:  методы защиты  информации  —  это  совокупность приемов,  сил  и  средств,  обеспечивающих  конфиденциальность, целостность, полноту и  доступность информации и противодействие внутренним и внешним угрозам. 

Естественно  предположить,  что  каждому  виду  угроз  присущи свои специфические способы, силы и средства.  
Обеспечение информационной безопасности достигается системой мер, направленных: 

· на  предупреждение  угроз.  Предупреждение  угроз —  это превентивные  меры  по  обеспечению  информационной безопасности  в  интересах  упреждения  возможности  их возникновения;  

· на  выявление  угроз.  Выявление  угроз  выражается  в систематическом  анализе  и  контроле  возможности появления  реальных  или  потенциальных  угроз  и своевременных мерах по их предупреждению; 

· на  обнаружение  угроз.  Обнаружение  имеет  целью определение  реальных  угроз  и  конкретных  преступных действий;  

· на локализацию  преступных  действий  и  принятие мер  по ликвидации угрозы или конкретных преступных действий;  

· на ликвидацию последствий угроз и преступных действий 

и восстановление статус-кво (рисунок 6).
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Рисунок 6 – Обеспечение безопасности
Предупреждение  возможных  угроз  и  противоправных действий  может  быть  обеспечено  самыми  различными  мерами  и средствами,  начиная  от  создания  климата  глубоко  осознанного отношения  сотрудников  к  проблеме  безопасности  и  защиты информации  до  создания  глубокой,  эшелонированной  системы защиты  физическими,  аппаратными,  программными  и  криптографическими средствами.  

Предупреждение  угроз  возможно  и  путем  получения  информации  о  готовящихся противоправных актах, планируемых  хищениях, подготовительных действиях и  других элементах преступных деяний. Для этих целей необходима работа сотрудников службы безопасности с информаторами в интересах  наблюдения и объективной оценки ситуации как внутри коллектива сотрудников, особенно главных участков ее фирмы, так и вне, среди конкурентов и преступных формирований. 

В  предупреждении  угроз  весьма  существенную  роль  играет информационно-аналитическая  деятельность  службы  безопасности на  основе  глубокого  анализа  криминогенной  обстановки  и деятельности конкурентов и злоумышленников.

Выявление  имеет  целью  проведение  мероприятий  по  сбору, накоплению  и  аналитической  обработке  сведений  о  возможной подготовке  преступных  действий  со  стороны  криминальных структур  или  конкурентов  на  рынке  производства  и  сбыта  товаров и  продукции. Особое  внимание  в  этом  виде  деятельности  должно отводиться  изучению  собственных  сотрудников.  Среди  них могут быть и недовольные, и неопытные, и «внедренные». 

Обнаружение  угроз  —  это  действия  по  определению конкретных  угроз  и  их  источников,  приносящих  тот  или  иной  вид ущерба.  К  таким  действиям  можно  отнести  обнаружение  фактов хищения  или  мошенничества,  а  также  фактов  разглашения конфиденциальной  информации  или  случаев несанкционированного  доступа  к  источникам  коммерческих секретов.  В  числе  мероприятий  по  обнаружению  угроз значительную  роль  могут  сыграть  не  только  сотрудники  службы безопасности,  но  и  сотрудники  линейных  подразделений  и  служб фирмы,  а  также  технические  средства  наблюдения  и  обнаружения правонарушений. 

Пресечение  или  локализация  угроз  —  это  действия, направленные  на  устранение  действующей  угрозы  и  конкретных преступных  действий.  Например,  пресечение  подслушивания конфиденциальных  переговоров  за  счет  акустического  канала утечки информации по вентиляционным системам.  

Ликвидация  последствий  имеет  целью  восстановление состояния,  предшествовавшего  наступлению  угрозы.  Например, возврат  долгов  со  стороны  заемщиков.  Это  может  быть  и задержание  преступника  с  украденным  имуществом,  и восстановление разрушенного здания от подрыва, и другое.

Все эти способы имеют целью защитить информационные ресурсы от противоправных посягательств и обеспечить:  

· предотвращение  разглашения  и  утечки  конфиденциальной информации; 

· воспрещение  несанкционированного  доступа  к  источникам конфиденциальной информации;  

· сохранение  целостности,  полноты  и  доступности информации; 

· соблюдение конфиденциальности информации;  

· обеспечение авторских прав.  
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Рисунок 7 – Цели защиты информации
Защита от разглашения сводится в общем плане к разработке перечня  сведений,  составляющих  коммерческую  тайну предприятия.  Эти  сведения  должны  быть  доведены  до  каждого сотрудника,  допущенного  к  ним,  с  обязательством  этого сотрудника  сохранять  коммерческую  тайну.  Одним  из  важных мероприятий  является  система  контроля  за  сохранностью коммерческих секретов.  

Защита  от  утечки  конфиденциальной  информации  сводится  к выявлению,  учету  и  контролю  возможных  каналов  утечки  в конкретных  условиях  и  к  проведению  организационных, организационно-технических  и  технических  мероприятий  по  их ликвидации.  
Защита  от  несанкционированного  доступа  к  конфиденциальной  информации  обеспечивается  путем  выявления, анализа  и  контроля  возможных  способов  несанкционированного доступа  и  проникновения  к  источникам  конфиденциальной информации,  и  реализацией  организационных,  организационно-технических  и  технических  мероприятий  по  противодействию НСД (рисунок 8).
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Рисунок 8 – Защитные действия
На  практике  в  определенной  степени  все  мероприятия  по использованию  технических  средств  защиты  информации подразделяются на три группы:  

· организационные (в части технических средств);  

· организационно-технические;  

· технические.  

Организационные  мероприятия  —  это  мероприятия ограничительного  характера,  сводящиеся  в  основном  к регламентации  доступа  и  использования  технических  средств обработки  информации.  Они,  как  правило,  проводятся  силами 

самой  организации  путем  использования  простейших организационных мер.  

В  общем  плане  организационные  мероприятия предусматривают проведение следующих действий:  

■  определение границ охраняемой зоны (территории); 

■  определение  технических  средств,  используемых  для обработки  конфиденциальной  информации  в  пределах контролируемой территории;  

■  определение  «опасных»,  с  точки  зрения  возможности образования каналов утечки информации, технических средств и конструктивных особенностей зданий и сооружений;  
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Рисунок 9 – Мероприятия по защите информации
■  выявление  возможных  путей  проникновения  к  источникам конфиденциальной  информации  со  стороны злоумышленников;  

■  реализация  мер  по  обнаружению,  выявлению  и  контролю  за обеспечением  защиты  информации  всеми  доступными средствами (рисунок 9).

Организационные мероприятия  выражаются  в  тех  или  иных ограничительных мерах. Можно  выделить  такие  ограничительные меры, как территориальные, пространственные и временные. Территориальные  ограничения  сводятся  к  умелому расположению  источников  на  местности  или  в  зданиях  и помещениях,  исключающих  подслушивание  переговоров  или перехват сигналов радиоэлектронных средств.  

Пространственные  ограничения  выражаются  в  выборе направлений  излучения  тех  или  иных  сигналов  в  сторону наименьшей возможности их перехвата злоумышленниками.  

Одной  из  важнейших  задач  организационной  деятельности является  определение  состояния  технической  безопасности объекта,  его  помещений,  подготовка  и  выполнение организационных мер, исключающих возможность неправомерного владения  конфиденциальной  информацией,  воспрещение  ее разглашения,  утечки  и  несанкционированного  доступа  к охраняемым секретам.  

Организационно-технические мероприятия обеспечивают блокирование разглашения и утечки конфиденциальных  сведений  через  технические  средства  обеспечения производственной  и  трудовой  деятельности,  а  также противодействие  техническим  средствам  промышленного шпионажа  с  помощью  специальных  технических  средств, - устанавливаемых  на  элементы  конструкций  зданий,  помещений  и технических  средств,  потенциально  образующих  каналы  утечки информации.
Организационно-технические  мероприятия  по  защите информации можно подразделить на  пространственные, режимные и энергетические.  

Пространственные  меры  выражаются  в  уменьшении  ширины диаграммы  направленности,  ослаблении  боковых  и  заднего лепестков  диаграммы  направленности  излучения радиоэлектронных средств (РЭС).  

Режимные меры  сводятся  к  использованию  скрытых методов передачи  информации  по  средствам  связи:  шифрование, квазипеременные частоты передачи и других.  Энергетические —  это  снижение  интенсивности  излучения  и работа РЭС на пониженных мощностях.  

Технические  мероприятия  —  это  мероприятия, обеспечивающие  приобретение,  установку  и  использование  в процессе  производственной  деятельности  специальных, защищенных  от  побочных  излучений  (безопасных)  технических средств  или  средств,  ПЭМИН  которых  не  превышают  границу охраняемой территории.  Технические  мероприятия  по  защите  конфиденциальной информации  можно  подразделить  на  скрытие,  подавление  и дезинформацию. 

Скрытие  выражается  в  использовании  радиомолчания  и создании  пассивных  помех  приемным  средствам злоумышленников.  

Подавление  —  это  создание  активных  помех  средствам злоумышленников.  

Дезинформация  —  распространение искажённых или заведомо ложных сведений, организация  ложной  работы технических  средств  связи  и  обработки  информации;  изменение режимов использования частот и регламентов связи; показ  ложных демаскирующих признаков деятельности и опознавания.  

Защитные  меры  технического  характера  могут  быть направлены  на  конкретное  техническое  устройство  или конкретную  аппаратуру  и  выражаться  в  таких  мерах,  как отключение  аппаратуры  на  время  ведения  конфиденциальных переговоров или использование тех или иных защитных устройств типа  ограничителей,  буферных  средств,  фильтров  и  устройств зашумления (рисунок 10).  
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Рисунок 10 – Технические мероприятия
Защитные  действия  ориентированы  на  пресечение разглашения,  защиту  информации  от  утечки  и  противодействия несанкционированному.  
Защитные  действия,  способы  и мероприятия  по  обеспечению информационной  безопасности  можно  классифицировать  по основным  характеристикам  и  объектам  защиты  по  таким параметрам,  например,  как  ориентация,  характер  угроз, направления, способы действий, охват, масштаб и другим. 

Защитные  действия  по  ориентации  можно  классифицировать как  действия, направленные на защиту персонала, материальных  и финансовых средств и информации как ресурса. 

По  направлениям  —  это  правовая,  организационная  и инженерно-техническая защита.  

По способам — это предупреждение, выявление, обнаружение, пресечение и восстановление.  

По  охвату  защитные  меры  могут  быть  ориентированы  на защиту  территории  фирмы,  зданий,  отдельных  (выделенных) помещений,  конкретных  видов  аппаратуры,  или  технических средств  и  систем,  или  отдельных  элементов  зданий,  помещений, аппаратуры,  опасных  с  точки  зрения  несанкционированного доступа к ним, или оборудования каналов утечки информации.  

Применение  защитных  мер  можно  рассматривать  и  в пространственном  плане.  Так,  например,  известно,  что осуществляется от источника информации через среду к злоумышленнику (рисунок 11).
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Рисунок 11 – Распространение информации
Источником  информации  могут  быть  люди,  документы, технические  средства,  отходы  и  другое.  Носителем  информации может  быть  либо  поле  (электромагнитное,  акустическое),  либо вещество  (бумага,  материал,  изделие  и  т.  д.).  Средой  является воздушное пространство, жесткие среды (стены, коммуникации).  

Злоумышленник  обладает  необходимыми  средствами  приема акустической и электромагнитной энергии, средствами воздушного наблюдения  и  возможностью  обрабатывать  материально-вещественные формы представления информации. 

Чтобы  исключить  неправомерное  овладение  конфиденциальной  информацией,  следует  локализовать  (выключить, ослабить сигнал, зашифровать) источник информации. 

С  увеличением  масштабов  распространения  и  использования ПЭВМ  и  информационных  сетей  усиливается  роль  различных факторов,  вызывающих  утечку,  разглашение  и несанкционированный доступ к информации. К ним относятся:  
■  несанкционированные  и  злоумышленные  действия персонала и пользователя;  

■  ошибки пользователей и персонала;  

■  отказы аппаратуры и сбои в программах;  

■  стихийные бедствия, аварии различного рода и опасности.  

В  соответствии  с  этим  основными  целями  защиты информации в ПЭВМ и информационных сетях являются:  

■  обеспечение  юридических  норм  и  прав  пользователей  в отношении  ДОСТУПА  к  информационным  и  другим сетевым  ресурсам,  предусматривающее  административный надзор  за  информационной  деятельностью,  включая  меры четкой персональной ответственности за соблюдение правил пользования и режимов работы; 

■  предотвращение  потерь  и  утечки  информации,  перехвата  и вмешательства  на  всех  уровнях,  для  всех  территориально разделенных объектов;  

■  обеспечение целостности данных на всех этапах и фазах их преобразования и сохранности средств программного обеспечения. 

В  связи  с  тем,  что  информационная  сеть,  в  отличие  от автономной  ПЭВМ,  является  территориально  распределенной системой,  она  требует  принятия  специальных  мер  и  средств защиты. Средства защиты должны предотвращать:

■  определение содержания передаваемых сообщений;  

■  внесение изменений в сообщения;  

■  необоснованный отказ в доступе;  

■  несанкционированный доступ;  

■  ложную инициализацию обмена; 

■  возможность  измерения  и  анализа  энергетических  и других характеристик информационной системы.

Если  это  нецелесообразно  или  невозможно,  то  нарушить информационный  контакт  можно  за  счет  использования  среды распространения  информации.  Например,  при  почтовой  связи использовать  надежно го  связного  и  доставить  почтовое отправление  абоненту,  полностью  исключив  возможность несанкционированного доступа к нему со стороны. Или исключить возможность  подслушивания  путем  использования  специального помещения,  надежно  защищенного  от  такого  вида  НСД.  

И, наконец,  можно  воздействовать  на  злоумышленника  или  на  его средства  путем  постановки  активных  средств  воздействия (помехи).  

В  каждом  конкретном  случае  реализации  информационного контакта  используются  и  свои  специфические  способы воздействия  как  на  источник,  так  и  на  среду  и  на злоумышленника.  В  качестве  примера  рассмотрим  таблицу, характеризующую  взаимосвязь  целей  защиты  информации  и механизмов ее защиты в процессе телекоммуникационного обмена в  распределенных  автоматизированных  системах  (таблица 1).  Одновременно на ней отражены и защитные возможности тех или иных механизмов.
Общие методы обеспечения информационной безопасности Российской Федерации разделяются на правовые, организационно-технические и экономические. 

К правовым методам обеспечения информационной безопасности Российской Федерации относится разработка нормативных правовых актов, регламентирующих отношения в информационной сфере, и нормативных методических документов по вопросам обеспечения информационной безопасности Российской Федерации.
Таблица 1 – Механизмы защиты информации
	ЦЕЛИ

ЗАЩИТЫ


	Содержание
	МЕХАНИЗМЫ ЗАЩИТЫ

	
	
	Шифрование
	Цифровая подпись
	Управление доступом
	Обеспечение целостности данных
	Аутентификация обмена
	Поддержание потока сообщений фиктивной информацией
	Подтверждение личности

	Соблюдение конфиденциальности


	Область безопасности


	*
	---
	​---
	---
	---
	----
	---

	
	Предварительное засекречивание


	*
	---
	---
	---
	---
	*
	---

	
	Линейное засекречивание
	*
	---
	---
	---
	---
	*
	---

	
	Безопасность обмена
	*
	---
	---
	---
	*
	*
	---

	Обеспечение целостности


	Безотносительные области безопасности
	*
	*
	---
	*
	---
	---
	---

	
	Безотносительная целостность
	*
	*
	---
	*
	---
	---
	---

	
	Относительная область безопасности
	*
	---
	---
	*
	---
	---
	---

	
	Связанная целостность с восстановлением
	*
	---
	---
	*
	---
	---
	---

	
	Связанная целостность без восстановления
	*
	---
	---
	*
	---
	---
	---

	Подтверждение целостности
	Каждого сообщения
	*
	*
	---
	---
	*
	---
	---

	
	Источника информации
	*
	*
	---
	---
	---
	---
	---

	
	Управление доступом
	---
	---
	*
	---
	---
	---
	

	Подтверждение
	Факта отправления
	---
	*
	---
	*
	---
	---
	*

	
	Местонахождения отправителя
	---
	*
	---
	*
	---
	---
	*


Общие методы обеспечения информационной безопасности Российской Федерации разделяются на правовые, организационно-технические и экономические. 

К правовым методам обеспечения информационной безопасности Российской Федерации относится разработка нормативных правовых актов, регламентирующих отношения в информационной сфере, и нормативных методических документов по вопросам обеспечения информационной безопасности Российской Федерации. Наиболее важными направлениями этой деятельности являются: 
 

• внесение изменений и дополнений в законодательство Российской Федерации, регулирующее отношения в области обеспечения информационной безопасности, в целях создания и совершенствования системы обеспечения информационной безопасности Российской Федерации, устранения внутренних противоречий в федеральном законодательстве, противоречий, связанных с международными соглашениями, к которым присоединилась Российская Федерация, и противоречий между федеральными законодательными актами и законодательными актами субъектов Российской Федерации, а также в целях конкретизации правовых норм, устанавливающих ответственность за правонарушения в области обеспечения информационной безопасности Российской Федерации;

• законодательное разграничение полномочий в области обеспечения информационной безопасности Российской Федерации между федеральными органами государственной власти и органами государственной власти субъектов Российской Федерации; 

 
• определение целей, задач и механизмов участия в этой деятельности общественных объединений, организаций и граждан;

• разработка и принятие нормативных правовых актов Российской Федерации, устанавливающих ответственность юридических и физических лиц за несанкционированный доступ к информации, ее противоправное копирование, искажение и противозаконное использование, преднамеренное распространение недостоверной информации, противоправное раскрытие конфиденциальной информации, использование в преступных и корыстных целях служебной информации или информации, содержащей коммерческую тайну;

• уточнение статуса иностранных информационных агентств, средств массовой информации и журналистов, а также инвесторов при привлечении иностранных инвестиций для развития информационной инфраструктуры России;

• законодательное закрепление приоритета развития национальных сетей связи и отечественного производства космических спутников связи;

• определение статуса организаций, предоставляющих услуги глобальных информационно-телекоммуникационных сетей на территории Российской Федерации, и правовое регулирование деятельности этих организаций;

• создание правовой базы для формирования в Российской Федерации региональных структур обеспечения информационной безопасности. 

Организационно-техническими методами обеспечения информационной безопасности Российской Федерации являются: 

• создание и совершенствование системы обеспечения информационной безопасности Российской Федерации;

• усиление правоприменительной деятельности федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, включая предупреждение и пресечение правонарушений в информационной сфере, а также выявление, изобличение и привлечение к ответственности лиц, совершивших преступления и другие правонарушения в этой сфере;

• разработка, использование и совершенствование средств защиты информации и методов контроля эффективности этих средств, развитие защищенных телекоммуникационных систем, повышение надежности специального программного обеспечения;

• создание систем и средств предотвращения несанкционированного доступа к обрабатываемой информации и специальных воздействий, вызывающих разрушение, уничтожение, искажение информации, а также изменение штатных режимов функционирования систем и средств информатизации и связи;

• выявление технических устройств и программ, представляющих опасность для нормального функционирования информационно-телекоммуникационных систем, предотвращение перехвата информации по техническим каналам, применение криптографических средств защиты информации при ее хранении, обработке и передаче по каналам связи, контроль за выполнением специальных требований по защите информации;

• сертификация средств защиты информации, лицензирование деятельности в области защиты государственной тайны, стандартизация способов и средств защиты информации;

• совершенствование системы сертификации телекоммуникационного оборудования и программного обеспечения автоматизированных систем обработки информации по требованиям информационной безопасности;

• контроль за действиями персонала в защищенных информационных системах, подготовка кадров в области обеспечения информационной безопасности Российской Федерации;

• формирование системы мониторинга показателей и характеристик информационной безопасности Российской Федерации в наиболее важных сферах жизни и деятельности общества и государства. 

Экономические методы обеспечения информационной безопасности Российской Федерации включают в себя: 

• разработку программ обеспечения информационной безопасности Российской Федерации и определение порядка их финансирования;

• совершенствование системы финансирования работ, связанных с реализацией правовых и организационно-технических методов защиты информации, создание системы страхования информационных рисков физических и юридических лиц.
8. ПЕРСПЕКТИВЫ РАЗВИТИЯ ИНФОРМАЦИОННОЙ

БЕЗОПАСНОСТИ

Полный анализ литературы по проблемам информационной безопасности показал, что основными источниками угрозы информации являются:

· Разглашение

· Утечка

· Несанкционированный доступ

· Фальсификация

· Подделка

· Мошенничество

· Искажение

· Ошибки

· Потери целостности информации

· Нарушение связи

· Воспрещение получения

Методами обеспечения безопасности являются:

· Шифрование

· Цифровая подпись

· Управление доступом

· Обеспечение целостности данных

· Аутентификация обмена

· Поддержание потока сообщений фиктивной информацией

· Подтверждение личности

«Времена меняются, и мы меняемся вместе с ними», - так в еще IX веке н.э. сказал франкский император Лотарь I. И в наше время это актуально как никогда, тем более в сфере информационной безопасности, updating и upgrading которой напрямую связаны с активным развитием информационных технологий. Развитие ИТ - безопасности всегда нужно рассматривать в двух аспектах: технологическом и деловом. Сегодня обеспечение информационной безопасности и непрерывности бизнеса многие специалисты называют важнейшими факторами успеха современной компании.
Для того чтобы выяснить подход и отношение IT-подразделений, специалистов компаний ко всем изменениям в области информационной безопасности, основные тенденции выбора на рынке систем безопасности, было проведено исследование
. Материал затрагивает такие актуальные вопросы как наличие политики при выборе тех или иных программных средств информационной защиты и их производителей, степень готовности различных подразделений организации к выбору программного продукта на базе новых технологий. 
Данные, касающиеся причин выбора того или иного программного средства показывают, что в большинстве случаев продукт приобретается после его тестирования, только потом компании ориентируются на узнаваемость и известность данного ПО среди других средств информационной защиты, а также следуют рекомендациям специалистов. Из диаграммы мы видим, что вопрос цены программного продукта играет определенную роль в процессе выбора (рисунок 12)
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Рисунок 12 - Почему был выбран используемый продукт
Больше половины респондентов довольны используемым продуктом. На вопрос «Почему продукт, который используется в вашей компании, отвечает потребностям компании?» большинство ответило - до сегодняшнего дня не было проблем или успешной вирусной атаки. Так как большая часть респондентов является системными администраторами, то основную функцию используемый продукт выполняет, на их взгляд, успешно (Рисунок 13).
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Рисунок 13 - Отвечает ли используемый продукт потребностям компании
Одна из основных задач на данный момент – определить интерес и степень готовности специалистов компании к использованию программных продуктов на базе новых технологий. Больше половины респондентов (в среднем, это 65%) интересуются новинками рынка информационной безопасности и положительно относятся к новым технологиям. Более 70% респондентов готовы приобрести продукт на базе новых технологий, если он будет соответствовать требованиям компании. Интересно, что узнаваемость и известность компании-разработчика на рынке информационных технологий для 79% не играет главной роли при выборе продукта, также для большей части респондентов не важно, в какой стране будет разработан продукт (рисунок 14).
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Рисунок 14 -  Приобретут ли продукт на базе новых технологий у неизвестной компании
По мнению большинства респондентов, идеальный программный продукт должен обладать следующими характеристиками:
· быть надежным;
· комплексным;
· с возможностью настройки под конкретную среду;
· управляемый централизованно;
· с удобным интерфейсом;
· масштабируемым;
· многоплатформенным.

Эти характеристики анкетируемые расположили в порядке значимости для IT-специалиста, IT-подразделения и компании в целом
Таким образом, можем сформулировать ключевые требования специалистов к уже существующим корпоративным решениям и решениям нового поколения:

· Защита должна быть многоцелевой, комплексной, т.е. эффективно защищать от широкого спектра вредоносных приложений;

· Защита должна обеспечивать не только обнаружение, лечение и удаление вредоносного ПО, но и эффективное предотвращение атаки в любой момент времени, в том числе в процессе загрузки операционной системы;

· Защита должна быть «высокоинтеллектуальной» и «обучаемой», способной обнаруживать сложные атаки и сводя к минимуму ложные срабатывания;

· Система защиты должна управляться централизованно, предоставляя администратору наглядную картину и возможность контроля, необходимые для настройки политики безопасности систем, повышения уровня защищенности, а также получения полных конфигурируемых отчетов.

В современных условиях также возрастает роль проактивных технологий, где применяется целый набор различных подходов по выявлению потенциальных внешних атак и так называемых угроз 0-day. Многие вендоры включают в свои продукты модули на базе проактивных технологий: Panda Security, Symantec, Kaspersky, S.N. Safe&Software, F-Secure и др.

Перспектива развития средств информационной безопасности видится в интеграции передовых технологий с технологиями управления сетевым доступом и инструментами управления ИТ-инфраструктурой.

9. РЕАЛИЗАЦИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
ОБЪЕКТОВ

Целью реализации информационной безопасности какого-либо объекта является построение Системы обеспечения информационной безопасности данного объекта (СОИБ). Для построения и эффективной эксплуатации СОИБ необходимо:

•
выявить требования защиты информации, специфические для данного объекта защиты; 

•
учесть требования национального и международного Законодательства; 

•
использовать наработанные практики (стандарты, методологии) построения подобных СОИБ; 

•
определить подразделения, ответственные за реализацию и поддержку СОИБ; 

•
распределить между подразделениями области ответственности в осуществлении требований СОИБ; 

•
на базе управления рисками информационной безопасности определить общие положения, технические и организационные требования, составляющие Политику информационной безопасности объекта защиты; 

•
реализовать требования Политики информационной безопасности, внедрив соответствующие программно-технические способы и средства защиты информации; 

•
реализовать Систему менеджмента (управления) информационной безопасности (СМИБ); 

•
используя СМИБ организовать регулярный контроль эффективности СОИБ и при необходимости пересмотр и корректировку СОИБ и СМИБ.

10. ЗАЩИТА ИНФОРМАЦИИ ПРИ РАБОТЕ С
ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКОЙ

В процессе эксплуатации компьютера по самым разным причинам возможны (и часто происходят) порча и потеря информации, находящейся на жестких дисках компьютера.

Кроме этого, возможны противоправные действия третьих лиц связанные с несанкционированным копированием информации представляющей чью либо собственность и не подлежащей разглашению (распространению.
Основные задачи от решения которых преимущественно зависит качество и надёжность защиты информации в вычислительной технике.

1. Конфиденциальность и доступность: обеспечение доступа к информации только авторизованным пользователям. 
2. Целостность: обеспечение достоверности и полноты информации и методов её обработки. 
Средства защиты информации связанные с вычислительной техникой

· физические (средства физического ограничения доступа к устройствам вычислительной техники и расположенной на ней информации: ограждения, сейфы и т.д.) 
· аппаратные (установка на вычислительную технику специальной аппаратуры, позволяющей защищать информацию)
· программные (установка специального программного обеспечения основной задачей которого является защита информации на вычислительной технике)
· криптографические (использование огромного арсенала средств шифрования информации обрабатываемой вычислительной техникой)
Основные причины потери информации на компьютере (упорядочены по значимости)

1. ошибочными действиями пользователей, (чаще всего это – неправильное сохранение документа, случайное удаление информации, форматирование устройства памяти и.т.д.) 
2. некорректной работой программ («зависание» программ довольно частое явление в работе компьютера, чаще всего это связано с ошибочными действиями пользователя, недостаточностью аппаратных ресурсов, низким качеством самих программ)
3. сбоями в электропитании
4. авариями жестких дисков
5. компьютерными вирусами, 
6. Несанкционированными действиями третьих лиц  и т.д. 
Резервирование данных

Единственный надежный способ предотвращения потери информации и соответствующих (иногда очень существенных) потерь времени и денег — это создание резервных копий данных, то есть копий, позволяющих восстановить данные при их повреждении или утрате. Резервные копии можно создавать как на винчестере (желательно на отдельном специальном несистемном диске), так и на съёмных носителях (CD, DVD, флэш память, карты памяти , сайты интернет и т.д.) и хранить в надёжном месте. Кроме этого важно иметь в виду, что информация на съёмных носителях храниться не вечно и периодически, в зависимости от срока хранения информации на каждом носителе, её необходимо перезаписывать.
Процесс создания резервных копий обычно называется резервированием.
Автоматическое резервирование Многие программы позволяют создавать резервные копии автоматически. Этот режим настраиваемый и автоматически создаёт копию текущего документа каждые (допустим) 10 минут в специальном месте (например для MS Word - C:\Documents and Settings\Администратор\ Application Data\Microsoft\Word\). Есть программы, которые при каждом открытии документа создают с него копию и сохраняют её с тем же именем, но другим расширением. При каждом новом вхождении файл копия могут уничтожаться или оставаться (зависит от настроек).
Ручное резервирование Это когда сам пользователь вручную создаёт необходимые копии с нужных документов или информации. Наиболее рациональный и правильный вариант (с точки зрения разумности). Основной недостаток – требует точности и пунктуальности от пользователя и не помогает при случайных неожиданных потерях информации.
Рекомендуется применять оба способа сохранения информации одновременно.
Ценность информации

Наибольшую ценность представляет авторская информация:
· Домашнее фото и видео и аудио записи
· Письма, документы, статьи и т.д.
Та информация, которая может быть скопирована из внешних источников представляет меньшую ценность и кроме этого обычно быстро морально устаревает (например программное обеспечение).
Ограничение доступа

Для обеспечения безопасности данных очень полезно применение простых, но эффективных мер по ограничению доступа к этим данным:
Установление паролей:
· На BIOS – ограничивает доступ к аппаратным устройствам компьютера – обязательное условие для безопасности информации, так как свободный доступ к BIOS позволяет установить загрузку с внешней операционной системы и все остальные пароли работать не будут. Данный пароль легко сбрасывается при отключении питания системной платы, что делает его мало эффективным если потерян физический контроль над компьютером.
· На загрузку операционной системы (ОС) или конкретного пользователя – не позволяет запускать компьютер со стандартно установленной ОС или пользователей, не прошедших идентификацию паролем.
· На устройства и элементы данной ОС (диски, принтеры, папки, файлы, программы и т.д.) – не позволяет другим пользователям использовать программное обеспечение, установленное для данного пользователя или открывать файлы и папки пользователем с другим именем.
· На редактирование реестра и другие элементы настройки ОС. – так называемая защита «от чайников» т.е. неквалифицированное вмешательство в работу ОС может привести к выходу из строя этой ОС, что может повлечь потерю различной информации. Данная защита не даёт доступ неопытному пользователю к системным настройкам, что существенно повышает стабильность работы этой системы. Для этих целей часто используются специальные программы, так как в самой операционной системе такие функции не всегда предусмотрены.
Аппаратная защита 

· Источники бесперебойного питания – в случае непредусмотренного (аварийного) отключения питания в сети 220V такой блок позволяет на какое-то время (как правило небольшое – 5-20 минут) работать компьютеру и за это время необходимо сохранить всю информацию и выключить компьютер. Для постоянной работы без напряжения 220V такие блоки не предусмотрены. Как правило, аккумулятор установленный в таких блоках требует замены каждые 2-3 года.
· Дублирование устройств. Наиболее важные устройства для работы с информацией желательно дублировать. Прежде всего это касается «винчестеров», приводов CD, DVD. 
· Резервные серверы. Компьютеры, используемые для работы серверов, так же должны быть продублированы. Так как клиенты, подключённые к серверам, не должны отключатся и, самое главное, не должны терять информацию, расположенную на серверах.
· Аппаратные ключи. Это не связано с защитой от потерь информации, а скорее с ограничением доступа и используется некоторыми программами. К какому-либо порту компьютера подключается устройство – заглушка или на сегодняшний день это скорее всего обычная флэшка. При работе программы идёт обращение к этому устройству и с него считывается код доступа (пароль). Без этого устройства программа не работает.
Шифрование

Используется для хранения  и передачи конфиденциальных и секретных данных.
· Если на компьютере, к которому может иметь доступ более одного человека, необходимо держать конфиденциальные данные, их следует хранить в зашифрованной форме — скажем, в защищенном паролем архиве программ PKZIP или ARJ или на защищенном паролем диске (NDisk),
·  Следует помнить, что все стандартные способы шифрования данных ненадежны против серьезного взлома — существуют даже программы, взламывающие пароли, и эти программы легко доступны. 
· Для действительно секретных данных или данных, представляющих серьезный коммерческий интерес, такие методы не годятся. Для этих целей необходимо использовать  специальные средства, либо средства, изготовленные самостоятельно.
Некорректная работа - «зависание» программ.
Связано чаще всего с двумя причинами:

1. Низкое качество самих программ. 

Рекомендуется использовать программы хорошо зарекомендовавшие себя на рынке программного обеспечения (ПО) от известных производителей, либо изготавливать программы самостоятельно.

2. Конфликты, сбои в работе аппаратного обеспечения (АО).

Как правило, проявляются с некоторой систематичностью и могут быть обнаружены при тестировании АО. Очень часто «зависание» программ бывает вызвано недостатком оперативной памяти, что легко устраняется добавлением дополнительной памятью, а так же изношенностью винчестера. Иногда бывает достаточно выполнить форматирование винчестера на низком уровне (для физического восстановления разметки), если же пострадал магнитный слой винчестера, то он подлежит замене.

Компьютерные вирусы

Компьютерные вирусы — это специально написанные программы, которые могут записывать (внедрять) свои копии (возможно, измененные) в компьютерные программы, расположенные в исполнимых файлах, системных областях дисков, драйверах, документах и т.д., причем эти копии сохраняют возможность к «размножению». 
Программа или иной объект, содержащие вирус, называются зараженными. Зараженными могут быть исполнимые файлы, программы начальной загрузки жесткого диска или дискеты, файлы драйверов, командные файлы DOS, документы Word для Windows, электронные таблицы в формате Excel и т.д. 
Антивирусные программы

Антивирусная программа (антивирус) — изначально программа для обнаружения и лечения вредоносных объектов или инфицированных файлов, а также для профилактики — предотвращения заражения файла или операционной системы вредоносным кодом.
Многие современные антивирусы позволяют обнаруживать и удалять также троянские программы и прочие вредоносные программы. Так же существуют программы - файрволы, которые также способствуют защите компьютерных сетей или отдельных узлов от несанкционированного доступа, однако их основная задача — не пропускать (фильтровать) пакеты, не подходящие под критерии, определённые в конфигурации, т.е. от несанкционированного доступа извне или, наоборот, для ограничения связи программ с внешними источниками из-за возможной утечки информации.
Антивирусное программное обеспечение состоит из подпрограмм, которые пытаются обнаружить, предотвратить размножение и удалить компьютерные вирусы и другие вредоносные программы, но ни одна из них не даст 100% защиты.
Защита информации на персональном компьютере (ПК). 

Основными способами защиты информации на ПК является:

1. Установка паролей на BIOS и на вход в систему пользователей.

2. Установка блоков бесперебойного питания на сетевое питающее напряжение (UPS)
3. Резервирование данных при работе пользователя.

Важно понимать, что любая информация хранящаяся на ПК может быть найдена и прочитана. Это вопрос времени и денег.

Защита информации в локальных проводных сетях. Основными способами защиты информации в локальных сетях является:

1. Администрирование – установления различного приоритета (прав) различным пользователям на доступ к управлению информацией и её редактированием (изменением).

2. Подтверждение прав пользователя (идентификация и паролирование) при выполнении наиболее важных операций с информацией.
Защита информации в беспроводных сетях. Основными способами защиты информации в беспроводных сетях является:

1. Идентификация пользователей и устройств в беспроводной сети при подключении.

2. Шифрование информации передаваемой по беспроводной сети.
Защита информации в интернет. Основными способами защиты информации в интернет является:

1. Идентификация пользователей и устройств  сети при подключении к различным сайтам.

2. Шифрование информации передаваемой по сетям интернет.
Важно понимать, что защитить информацию, расположенную в интернет от скачивания (копирования) невозможно. Можно только затруднить этот процесс. Кроме этого хранение информации в интернет тоже не безопасно, так как отключение (поломка) сайта может привести к потере всей вашей информации, находящейся на этом сайте.

11. МЕЖДУНАРОДНОЕ СОТРУДНИЧЕСТВО В ОБЛАСТИ
ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Международное сотрудничество Российской Федерации в области обеспечения информационной безопасности - неотъемлемая составляющая политического, военного, экономического, культурного и других видов взаимодействия стран, входящих в мировое сообщество. 

Такое сотрудничество должно способствовать повышению информационной безопасности всех членов мирового сообщества, включая Российскую Федерацию. 

Особенность международного сотрудничества Российской Федерации в области обеспечения информационной безопасности состоит в том, что оно осуществляется в условиях обострения международной конкуренции за обладание технологическими и информационными ресурсами, за доминирование на рынках сбыта, в условиях продолжения попыток создания структуры международных отношений, основанной на односторонних решениях ключевых проблем мировой политики, противодействия укреплению роли России как одного из влиятельных центров формирующегося многополярного мира, усиления технологического отрыва ведущих держав мира и наращивания их возможностей для создания “информационного оружия”. 

Это может привести к новому этапу развертывания гонки вооружений в информационной сфере, нарастанию угрозы агентурного и оперативно-технического проникновения в РФ иностранных разведок, в том числе с использованием информационной инфраструктуры. 

Основными направлениями международного сотрудничества Российской Федерации в области обеспечения информационной безопасности являются: 

• запрещение разработки, распространения и применения “информационного оружия”;

• обеспечение безопасности международного информационного обмена, в том числе сохранности информации при ее передаче по национальным телекоммуникационным каналам и каналам связи;

• координация деятельности правоохранительных органов стран, входящих в мировое сообщество, по предотвращению компьютерных преступлений;

• предотвращение несанкционированного доступа к конфиденциальной информации в международных банковских телекоммуникационных сетях и системах информационного обеспечения мировой торговли;

• предотвращение несанкционированного доступа к конфиденциальной информации международных правоохранительных организаций, ведущих борьбу с транснациональной организованной преступностью, международным терроризмом, распространением наркотиков и психотропных веществ, незаконной торговлей оружием и расщепляющимися материалами, а также торговлей людьми. 

При осуществлении международного сотрудничества Российской Федерации в области обеспечения информационной безопасности особое внимание должно уделяться проблемам взаимодействия с государствами - участниками Содружества Независимых Государств. 

Для осуществления этого сотрудничества по указанным основным направлениям необходимо обеспечить активное участие России во всех международных организациях, осуществляющих деятельность в области информационной безопасности, в том числе в сфере стандартизации и сертификации средств информатизации и защиты информации. 
ЗАКЛЮЧЕНИЕ

За последние годы в Российской Федерации реализован комплекс мер по совершенствованию обеспечения ее информационной безопасности. 

Начато формирование базы правового обеспечения информационной безопасности. Приняты Закон Российской Федерации “О государственной тайне”, Основы законодательства Российской Федерации об Архивном фонде Российской Федерации и архивах, федеральные законы “Об информации, информатизации и защите информации”, “Об участии в международном информационном обмене”, ряд других законов, развернута работа по созданию механизмов их реализации, подготовке законопроектов, регламентирующих общественные отношения в информационной сфере. 
Осуществлены мероприятия по обеспечению информационной безопасности в федеральных органах государственной власти, органах государственной власти субъектов Российской Федерации, на предприятиях, в учреждениях и организациях независимо от формы собственности. 

Развернуты работы по созданию защищенной информационно-телекоммуникационной системы специального назначения в интересах органов государственной власти. 

Успешному решению вопросов обеспечения информационной безопасности Российской Федерации способствуют государственная система защиты информации, система защиты государственной тайны, системы лицензирования деятельности в области защиты государственной тайны и системы сертификации средств защиты информации. 

 
Вместе с тем анализ состояния информационной безопасности Российской Федерации показывает, что ее уровень не в полной мере соответствует потребностям общества и государства. 

Современные условия политического и социально-экономического развития страны вызывают обострение противоречий между потребностями общества в расширении свободного обмена информацией и необходимостью сохранения отдельных регламентированных ограничений на ее распространение. 

Противоречивость и неразвитость правового регулирования общественных отношений в информационной сфере приводят к серьезным негативным последствиям. Так, недостаточность нормативного правового регулирования отношений в области реализации возможностей конституционных ограничений свободы массовой информации в интересах защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов граждан, обеспечения обороноспособности страны и безопасности государства существенно затрудняет поддержание необходимого баланса интересов личности, общества и государства в информационной сфере. Несовершенное нормативное правовое регулирование отношений в области массовой информации затрудняет формирование на территории Российской Федерации конкурентоспособных российских информационных агентств и средств массовой информации. 

Необеспеченность прав граждан на доступ к информации, манипулирование информацией вызывают негативную реакцию населения, что в ряде случаев ведет к дестабилизации социально-политической обстановки в обществе. 

Закрепленные в Конституции Российской Федерации права граждан на неприкосновенность частной жизни, личную и семейную тайну, тайну переписки практически не имеют достаточного правового, организационного и технического обеспечения. Неудовлетворительно организована защита собираемых федеральными органами государственной власти, органами государственной власти субъектов Российской Федерации, органами местного самоуправления данных о физических лицах (персональных данных). 

Нет четкости при проведении государственной политики в области формирования российского информационного пространства, развития системы массовой информации, организации международного информационного обмена и интеграции информационного пространства России в мировое информационное пространство, что создает условия для вытеснения российских информационных агентств, средств массовой информации с внутреннего информационного рынка и деформации структуры международного информационного обмена. 

Недостаточна государственная поддержка деятельности российских информационных агентств по продвижению их продукции на зарубежный информационный рынок. 

Ухудшается ситуация с обеспечением сохранности сведений, составляющих государственную тайну. 
 


В связи с интенсивным внедрением зарубежных информационных технологий в сферы деятельности личности, общества и государства, а также с широким применением открытых информационно-телекоммуникационных систем, интеграцией отечественных информационных систем и международных информационных систем возросли угрозы применения “информационного оружия” против информационной инфраструктуры России. Работы по адекватному комплексному противодействию этим угрозам ведутся при недостаточной координации и слабом бюджетном финансировании. Недостаточное внимание уделяется развитию средств космической разведки и радиоэлектронной борьбы. 

Сложившееся положение дел в области обеспечения информационной безопасности Российской Федерации требует безотлагательного решения таких задач, как:
• разработка основных направлений государственной политики в области обеспечения информационной безопасности Российской Федерации, а также мероприятий и механизмов, связанных с реализацией этой политики;

• развитие и совершенствование системы обеспечения информационной безопасности Российской Федерации, реализующей единую государственную политику в этой области, включая совершенствование форм, методов и средств выявления, оценки и прогнозирования угроз информационной безопасности Российской Федерации, а также системы противодействия этим угрозам;

• разработка федеральных целевых программ обеспечения информационной безопасности Российской Федерации;

• разработка критериев и методов оценки эффективности систем и средств обеспечения информационной безопасности Российской Федерации, а также сертификации этих систем и средств;

• совершенствование нормативной правовой базы обеспечения информационной безопасности Российской Федерации, включая механизмы реализации прав граждан на получение информации и доступ к ней, формы и способы реализации правовых норм, касающихся взаимодействия государства со средствами массовой информации;

• установление ответственности должностных лиц федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации, органов местного самоуправления, юридических лиц и граждан за соблюдение требований информационной безопасности;

• координация деятельности федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации, предприятий, учреждений и организаций независимо от формы собственности в области обеспечения информационной безопасности Российской Федерации;

• развитие научно-практических основ обеспечения информационной безопасности Российской Федерации с учетом современной геополитической ситуации, условий политического и социально-экономического развития России и реальности угроз применения “информационного оружия”;

• разработка и создание механизмов формирования и реализации государственной информационной политики России;

• разработка методов повышения эффективности участия государства в формировании информационной политики государственных телерадиовещательных организаций, других государственных средств массовой информации;

• обеспечение технологической независимости Российской Федерации в важнейших областях информатизации, телекоммуникации и связи, определяющих ее безопасность, и в первую очередь в области создания специализированной вычислительной техники для образцов вооружения и военной техники;

• разработка современных методов и средств защиты информации, обеспечения безопасности информационных технологий, и прежде всего используемых в системах управления войсками и оружием, экологически опасными и экономически важными производствами;

• развитие и совершенствование государственной системы защиты информации и системы защиты государственной тайны;

• создание и развитие современной защищенной технологической основы управления государством в мирное время, в чрезвычайных ситуациях и в военное время;

• расширение взаимодействия с международными и зарубежными органами и организациями при решении научно-технических и правовых вопросов обеспечения безопасности информации, передаваемой с помощью международных телекоммуникационных систем и систем связи;

• обеспечение условий для активного развития российской информационной инфраструктуры, участия России в процессах создания и использования глобальных информационных сетей и систем;

• создание единой системы подготовки кадров в области информационной безопасности и информационных технологий. 
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Система Безопасности





Разработка и осуществление планов и других мер по защите интересов





Формирование, обеспечение и развитие органов, сил и средств обеспечения безопасности





Восстановление объектов защиты, пострадавших в  


результате противоправных действий





Цели





Выявление





Предотвращение





Нейтрализация





Отражение





Пересечение





Локализация





Уничтожение





УГРОЗ








- Нарушение 


связи


- Воспрещение


 получения








- Искажение


- Ошибки


- Потери








- Фальсификация


- Подделка


- Мошенничество








- Разглашение


- Утечка


- НСД





УГРОЗЫ ИНФОРМАЦИИ





Конфиденциальности





Достоверности





Целостности





Доступности





Появляются в нарушениях








Материальный


Моральный








Внутренние


Внешние








Активные 


Пассивные








Угроза – потенциально возможное или реальное действие злоумышленников, способное нанести моральный или материальный ущерб








Стихийные


Преднамеренные








Весьма вероятные


Вероятные


Маловероятные








Предельный


Значительный


Не значительный








Персонал


Материальные и финансовые ценности


Информация





КЛАССИФИКАЦИЯ УГРОЗ





По объектам





По величине ущерба





По вероятности возникновения





По причи


нам появления





По ущербу





По отношению к агенту





По характеру действий








Уменьшенные или неосторожные действия должностных лиц и граждан, которым соответствующие сведения были доверены в установленном порядке, приведшие к ознакомлению с ним лиц, не допущенных к ним








Бесконтрольный выход конфиденциальной информации за пределы организации или круга лиц, которым она была доверена








Противоправное преднамеренное овладение конфиденциальной информацией лицом, не имеющим права доступа к охраняемым сведениям





ДЕЙСТВИЯ,


Приводящие к незаконному овладению конфиденциальной информацией





Утечка





Несанкционированный доступ





Разглашение





Каналы распространения





КОНФИДЕНЦИАЛЬНАЯ ИНФОРМАЦИЯ





Утечка





Несанкционированный доступ





Разглашение





Способы пересечения





Средства пересечения





Каналы утечки





Способы защиты





Средства защиты





Каналы проникновения





Способы противодействия





Средства противодействия








Безопасность – состояние защищенности жизненно важных интересов личности, предприятия и государства и внешних угроз





ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ





Достигается





Предупреждение угроз





Выявление   угроз





Обнаружение угроз





Локализацией преступных действий





Ликвидацией последствий





ЦЕЛИ ЗАЩИТЫ ИНФОРМАЦИИ





Предотвращение





Воспрещение





Сохранение





Соблюдение





ЗАЩИТНЫЕ ДЕЙСТВИЯ ОТ     НЕПРАВОМЕРНОГО                  ОВЛАДЕНИЯ КОНФИДЕЦИАЛЬНОЙ ИНФОРМАЦИЕЙ





От разглашения





От утечки





От НСД





МЕРОПРИЯТИЯ ПО ЗАЩИТЕ ИНФОРМАЦИИ





Организационные





Организационно-технические





Технические








Использование радиомолчания; создание пассивных помех








Создание активных помех








Организация ложной работы; изменение режимов использования частот и регламентов связи, показ ложных демаскирующих признаков





ТЕХНИЧЕСКИЕ МЕРОПРИЯТИЯ





СКРЫТИЕ





ПОДАВЛЕНИЕ





ДЕЗИНФОРМАЦИЯ








ИСТОЧНИК








ЗЛОУМЫШЛЕННИК





Разглашение





Утечка





НСД








� Федеральный закон "Об информации, информатизации и защите информации" от 20 февраля 1995 года № 24-фз; . ГОСТ Р 51141 - 98. "Делопроизводство и архивное дело. Термины и определения" Госстандарт России


� по материалам маркетингового исследования компании S.N. Safe&Software
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